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Tarkennettu kohtaan 1.2 yhtymahallituksen toimivaltaa antaa myds tytaryhtioita koske-
via periaatteita ja ohjeita seka yhtion toimitusjohtajan antamaan lisdohjeita.

Muutettu kohtiin 3.1.1, 3.1.4 ja 3.1.5 uudistuneet tietoturva- ja tietosuojakoulutusvaa-
timukset, niista paattaminen seka koulutusten seurantajarjestelma.
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Tama asiakirja sisaltaa rekisterinpitdjan eli Rovaniemen koulutuskuntayhtyma REDU -konsernin
henkilotietojen kasittelyssa ja rekisterinpitdjan tehtavien hoitamisessa noudatettavat tietosuo-
japeriaatteet ja tietosuojan yleisohjeet.

Asiakirjassa kdytetdan tietosuojalainsadadannon yleisia kasitteita seka REDUssa vakiintuneita
kasitteitd, nama on tarkemmin avattu liitteessa 1.

1.2 Soveltamisala ja hyvaksynta

REDUn tietosuojaperiaatteita ja tietosuojan yleisohjeita sovelletaan Rovaniemen koulutuskun-
tayhtymassa (REDU) ja sen tulosalueilla ja kuntayhtyman maardysvallassa olevissa tytaryhtei-
sOissa (tytaryhtiot), joiden rekisterinpitdjand REDU-konserni toimii REDUn konserniohjeen
(15.6.2021) kohdan 16 mukaisesti. REDUn tulosalueita ovat Lapin koulutuskeskus REDU, Santa-
sport Lapin Urheiluopisto ja REDUn sisdiset palvelut ja tytaryhtiitd ovat REDU Edu Oy ja Santa-
sport Finland Oy (1.1.2022 tilanne).

Taman yleisohjeen valmistelusta vastaa REDUn tietosuojavastaava yhdessa REDUn tietosuoja-
ryhman kanssa.

REDUn tietosuojaperiaatteiden ja yleisohjeiden hyvaksynnadsta vastaa REDUn yhtymahallitus,
joka voi samalla paattaa tytaryhtioita koskevien periaatteiden ja ohjeiden antamisesta REDUn
konserniohjeen kohdan 7 mukaisesti.

Kuntayhtyman johtaja, talouspaallikko, henkilostopaallikko, kiinteistopaallikko ja tulosalueen
johtaja seka tytaryhtion toimitusjohtaja voivat antaa vastuualueensa henkildstolle tata tieto-
suojan yleisohjetta tarkentavia toiminta- ja menettelyohjeita. Lisaksi tulosaluejohtaja voi edel-
leen siirtda tata toimivaltaa ja antaa toiminta- ja menettelyohjeita nimeamalleen henkildlle
esim. toimialapaallikolle. (REDUn hallintosaanto 15.6.2021, 13 § kohta 18, 15 § kohta 10, 16 §
kohta 15, 17 § kohta 16 ja 18 a § kohta 13).

1.3 Tietosuojalainsaadanto

>

YV V V

Lyhyesti:

Henkilotietojen kasittelyd sadtava lainsadadanté muodostuu Euroopan Unionin ylei-
sesta tietosuoja-asetuksesta (GDPR) ja kansallisesta henkil6tietojen kasittelya koske-
vasta lainsaadannosta.

EU:n tietosuoja-asetus on voimassa suoraan kaikissa EU:n jasenvaltioissa seka ETA-
alueella.

Kansallisella lainsdadanndlla tdydennetaan EU:n tietosuoja-asetusta ja sen toimeen-
panoa Suomessa.

Tietosuojavaltuutetun toimisto on Suomen tietosuojaviranomainen.
Tietosuojavaltuutetun toimisto valvoo henkil6tietojen kasittelya Suomessa.
Lainsaadannon lahtokohtana rekistertidyn oikeudet omiin henkil6tietoihin ja niiden
vapaa liikkuvuus EU/ETA-alueen sisalla.
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Henkilotietojen kasittelyn tietosuojasta on sdadetty EU-asetuksella ja sitd taydentavalla kansal-
lisella lainsdadannolla. Kansallista lainsdddantoad ovat mm. Tietosuojalaki sekd muussa lainsaa-
danndssa henkilotietojen kasittelysta ja tietosuojasta sdadetyt pykalat. Tietosuojalainsaadanto
lahtee rekisteroityjen oikeuksista ja rekisterinpitdjien ja henkilotietojen kasittelijoiden velvolli-
suuksista. Tietosuojalainsaadannon toteuttamista ja toimeenpanoa kansallisesti valvoo kansal-
linen tietosuojaviranomainen eli Suomessa Tietosuojavaltuutetun toimisto.
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- EU-asetus

EU:n Yleinen tietosuoja-asetus 2016/697 )
- Voimassa koko EU/ETA-alueella

GDPR (General Data Protection Regulation)

- Kansallinen yleislaki

- Taydentaa Yleista tietosuoja-asetusta ja sen
toimeenpanoa

- Saadetty mm Suomen tietosuojaviranomaisesta

- Voimassa vain Suomessa

Tietosuojalaki 1050/2018

2TOSUO ViIrano

(Tietosuojavaltuutetun toimisto)

Muun lainsdaadannén

tietosuojapykalat - Muun lainsdadannon sisaltamat tietosuojapykalat

(.—pmo.cmx—-o

- Rekisterinpitdjan tietosuojaohjeet

- Rekisterinpitdjan ja sopimustoimittajien
véliset sopimukset henkil6tietojen
kasittelysta

Rekisterinpitaja Rekister6idyt

enkilotietojen kasittelijit

KUVA 1. Tietosuojalainsdadanto, ohjeistus ja sopimukset ja seka niiden oikeudet ja velvoitteet

Rekisterinpitdjaa ja kaikkia henkilotietojen kasittelijoita velvoittaa EU:n yleinen tietosuoja-ase-
tus, sen perusteella annettu kansallinen tietosuojalaki sekd muun lainsdadanndn tietosuojasta
saddetyt pykalat. Henkilotietojen kasittelijat toimivat aina rekisterinpitajan lukuun oli sitten
kyse henkilokunnan toimesta tapahtuvasta henkilttietojen kasittelysta tai ulkoistetuista henki-
I6tietojen kasittelystd. Henkilotietojen kasittelijoita velvoittaa ndiden lisdksi rekisterinpitdjan
antama ohjeistus ja rekisterinpitdjan ja sopimustoimittajan kanssa tehdyt sopimukset.

Rekisterdidyn oikeuksista on sdddetty suoraan tietosuoja-asetuksessa ja niista vastaa rekiste-
roidylle rekisterinpitdja. Tarvittaessa rekisteroity voi olla yhteydessa tietosuojaviranomaiseen,
mikali rekisteroity on tyytymaton rekisterinpitdjaltd saamansa vastaukseen tai jos rekisterinpi-
taja ei ole vastannut rekisterdidyn yhteydenottoon esim. oikeuksien kayttopyyntoon saade-
tyssa ajassa.

Tietosuojalainsdadanto:

e EU:n Yleinen tietosuoja-asetus (General Data Protection Regulation eli GDPR)
Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen va-
paasta liikkuvuudesta Euroopan Unionin (EU) sisalld on sdddetty Euroopan parlamentin ja
neuvoston asetuksella 2016/697. Tama yleinen tietosuoja-asetus (jatkossa lyh. Tietosuoja-
asetus) on EU-asetuksena sellaisenaan ollut voimassa kaikissa EU:n jasenvaltioissa
25.5.2018 alkaen.

EU Tietosuoja-asetus (suomenkielinen selattava versio), sis. muutokset:
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI
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- Tietosuojalaki
Kansallinen Tietosuojalaki 1050/2018 taydentda em. EU:n tietosuoja-asetusta. Tietosuoja-
lakia sovelletaan rinnan EU:n Tietosuoja-asetuksen kanssa. Tietosuojalaissa sdddetddan mm.
kansallisesta Tietosuojaviranomaisesta (Tietosuojavaltuutetun toimisto) seka erdista henki-
I6tietojen kasittelyyn liittyvista erityistilanteista, kuten sananvapaudesta ja henkil6tietojen
suojan yhteensovittamisesta.

Tietosuojalaki 1050/2018, sis. muutokset:
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050

- Muu lainsdadanto
Varsinaisen tietosuojalainsadadannon lisaksi henkilotietojen kasittelyn tietosuojasta ja rekis-
terinpitdjan oikeudesta kasitelld henkilotietoja on sdadetty muussa lainsdadanndssa.

REDUn toimintaa ohjaavaa lainsdadantoa, jossa on myos saadetty tietosuojasta, ovat mm:
o Laki ammatillisesta koulutuksesta 531/2017

Laki vapaasta sivistystyostd 632/1998

Oppivelvollisuuslaki 1214/2020

Kuntalaki 410/2015

Osakeyhti6laki 624/2006

Ty6sopimuslaki 55/2001

Laki kunnan ja hyvinvointialueen viranhaltijasta 304/2003

Laki yksityisyyden suojasta tyoelaméssa

Rikoslaki 39/1889.

O O O O O O O O

1.4 LUC yhteistyd

Rovaniemen koulutuskuntayhtymé& on mukana Lapin korkeakoulukonsernissa (LUC), jossa
REDU yhdessa Lapin yliopiston ja Lapin AMK:n kanssa tuottaa LUC-osapuolille mm. yhteisia tie-
tohallinnon palveluja ja ICT-palveluja. LUC-konsernin organisaatiot ovat jokainen oma rekiste-
rinpitdjansa ja vastaavat kukin osaltaan tietosuojastaan. LUC:n yhdessa tuottamissa palveluissa
kasitellaan henkildtietoja ristiin yli organisaatiorajojen. Lapin yliopisto ja Lapin AMK kasittele-
vat REDUn lukuun henkil6tietoja ja REDU toimii Lapin yliopiston ja Lapin AMK:n henkil6tietojen
kasittelijana. Lisaksi kdytossa on yhteisia tietojarjestelmia ja henkilorekistereita (yhteisrekiste-
reja). Naista LUC:n yhdessa toteuttamien palvelujen ja yhteisrekisterien tietosuojasta ja osa-
puolten vastuista on sovittu osapuolten kesken LUC-tietosuojasopimuksella.
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2 REDUn tietosuojaperiaatteet

2.1 VYleistd

Henkilotietojen kasittely on Rovaniemen koulutuskuntayhtyman (REDU) perustehtdavan mu-
kaista toimintaa, jota ohjaavat REDUn arvot.

REDUIlaisen arvolupaus:

- Olemme yhdessd tekevid
REDUlaisina olemme yhteiséllisié — yhdessd tekevid ja vuorovaikutteisia. Ndin edistimme
luottamuksen ja kehittdvdn ilmapiirin syntymisté niin REDU:n sisdlld, kuin asiakkaitten,
kumppaneidemme ja muiden sidosryhmiemme kanssa. Kunnioitamme toistemme erilai-
suutta ja kohtelemme toisiamme yhdenvertaisesti.

- Olemme vastuullisia
REDUlaisina meillé on vastuu toiminta-alueemme Lapin ammatillisen osaamisen kehittymi-
sestd. Edistimme toiminnallamme Lapin elinvoimaa ja kestévdéd kehittymistd. Olemme toi-
sillemme, asiakkaillemme, kumppaneille luotettavia ja vastuullisia.

- Olemme asiakaslédhtdisid
REDUna olemme asiakkaitamme eli tyéeldmdié ja opiskelijoita varten. Olemme kiinnostu-
neita heiddn osaamisen kehittdmisen tarpeista ja yhdessd heiddn kanssaan lI6yddmme
heille parhaiten sopivat osaamisen kehittdmisen ratkaisut. Kunnioitamme asiakkaidemme
erilaisuutta ja kohtelemme heitd kunnioittavasti ja yhdenvertaisesti.

REDUn asiakkaat, henkilokunta ja osin vierailijat ovat rekisterdityja, joiden henkilotietoja REDU
rekisterinpitdjana kasittelee.

Kaaviokuvassa (kuva 2) on esitetty henkilotietojen kasittelyn periaatteet REDUssa.

Tarkoitus-
sidonnaisuus

Luottamuksellisuus

Laillisuusperiaate . .
P jaturvallisuus

HenkilGtietojen

kasittelyn

Kasittelyn periaatteet
kohtuullisuus ja | 5= < Tietojen minimointi
l&pinakyvyys

Tietojen
oikeellisuus ja
eheys

KUVA 2. Henkilotietojen kasittelyn periaatteet
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REDUn henkildtietojen kasittelyn periaatteet perustuvat EU:n tietosuoja-asetuksen Il luvun pe-
riaatteisiin (5—11 artiklat) seka Tietosuojavaltuutetun toimiston verkkosivustolla esittamiin tie-
tosuojaperiaatteisiin (Tietosuojavaltuutetun toimisto, Tietosuojaperiaatteet).

Henkilotietojen kasittelyn periaatteet REDUssa:
kayttotarkoitussidonnaisuus.
laillisuusperiaate.

luottamuksellisuus ja turvallisuus.
kasittelyn kohtuullisuus ja lapinakyvyys.
kasiteltavien tietojen minimointi ja

tietojen oikeellisuus ja eheys.

VVVYVYVYYVY

Naiden lisaksi Tietosuoja-asetus velvoittaa rekisterinpitdjaa (REDU) osoittamaan, etta se nou-
dattaa tietosuojavelvoitteitaan ja antaa rekisteroidylle oikeuksia koskien hdnen omia henkil6-
tietoja. Seuraavissa kappaleissa on kuvattu tarkemmin henkilotietojen kasittelyn periaatteet,
rekisteripitajan osoitusvelvollisuus ja rekisterdidyn oikeudet.

2.2 Kayttotarkoitussidonnaisuus

Lyhyesti:

Kayttotarkoitussidonnaisuudesta on saadetty EU:n tietosuoja-asetuksen 5 artiklassa.
Henkilotietojen kasittelylle on aina maaritelty kayttotarkoitus.

Kayttotarkoitus perustuu REDUssa perustehtavaan ja sita tukevaan toimintaan.
Kayttotarkoitus on sitova. Siita voidaan poiketa vain rekisterdidyn erikseen antamalla
suostumuksella tai lainsdadannon erikseen saatamalla perusteella.

» Suoramarkkinointiin on saatava aina erillinen lupa (suostumus) rekisteroidylta!

YV VYV

Henkil6tietojen kasittelyn tarkoitus on suunniteltava ja maaritettava selkeasti ennen kasitte-
lyn aloittamista. Henkil6tietoja saa kerdta vain tiettyd, nimenomaista ja laillista tarkoitusta
varten. Tietoja ei saa myéhemmin kasitelld alkuperaisten tarkoitusten kanssa yhteensopi-
mattomalla tavalla. (Tietosuojavaltuutetun toimisto, Kayttotarkoitussidonnaisuus.)

Kaikille REDUn henkilotietojen kasittelytoiminoilla on nimetty kayttotarkoitus (EU Tietosuoja-
asetus, 5 artikla 1b). REDUssa tdaman kayttotarkoituksen tulee perustua REDUn perustehtavaan
tai siihen liittyvaan tai tukevaan toimintaan. Esim. kdyttotarkoituksesta on koulutustoiminnan
(perustehtava) hakeutumisen, opiskelijatietojen sekd neuvonta- ja ohjauspalvelun henkil6tie-
tojen kasittely, henkilokunnan palvelussuhdetietojen kasittely (tukitoiminto/hallinto), yhtion
tuottaman palvelun tilaaminen/varaaminen ja tuottaminen (perustehtava).

Kayttotarkoitussidonnaisuus tarkoittaa, etta tima maaritelty kayttotarkoitus sitoo henkilotie-
tojen kasittelya ml. kasittelyssa kdytettavien henkilorekisterien tietojen kayttamista. Henkilo-
tietojen kdyttdminen muuhun kayttotarkoitukseen on lahtokohtaisesti kielletty, ellei lainsaa-
dannossa ole sdddetty poikkeusta. (EU Tietosuoja-asetus, 5 artikla 1b.) Alkuperaisesta kaytto-
tarkoituksesta voidaan poiketa myds, kun siitd pyydetdan rekisterdidylta erillinen suostumus
tai kun kasittely on tarpeen henkilon elintarkeiden etujen suojaamiseksi. Kayttotarkoitussidon
naisuus koskee myos ulkoistettua henkilotietojen kasittelya. Palvelutuottaja saa kasitella hen-
kilotietoja kuin vain siten, kun palvelun sopimuksessa on sovittu.
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Suoramarkkinointi

Suoramarkkinointi on aina oma erillinen kayttotarkoituksensa. Suoramarkkinoinnilla tarkoite-
taan rekisteroidylle suoraan henkilon nimella tai muulla tunnisteella esim. henkilokohtaiseen
sahkopostiosoitteeseen, puhelinnumeroon puheluna tai tekstiviestina, pikaviestina tai postitse
koti- tai tydosoitteeseen lahetettyja sahkoisia ja painettuja/tulostettuja markkinointiviesteja-,
uutiskirjeita, kirjeita, esitteitd yms. Suoramarkkinoinnilla ei tarkoiteta koulutuksen/palvelun
yhteydesséd/palvelun tai tuottamisen aikana osana kyseista palvelua (kayttotarkoitusta) tai pal-
velun jalkeen esim. kiitos- tai palautekyselyn yhteydessa kertaluonteisesti rekisterdidylle eli
opiskelijalle tai asiakkaalle annettua tietoa muista REDUn tai tytaryhtion tarjoamista palve-
luista, jotka liittyvat tarjottuun palveluun tai palveluryhmaan.

Tietosuoja-asetuksen mukaisesti suoramarkkinointia voidaan toteuttaa lahtokohtaisesti vain
rekisterdidyn antamalla suoramarkkinointisuostumuksella (oikeusperuste voi olla vain suostu-
mus). Suoramarkkinointia ja siihen liittyvaa suostumusta ei saa kytkea toiseen kayttotarkoituk-
seen. Esim. tuote tai palvelu on oltava mahdollista hankkia ilman, ettd antaa suostumusta suo-
ramarkkinointiin.

Suostumuksen suoramarkkinointiin on oltava aina vapaaehtoinen ja aktiivinen rekisterdidyn
tahdonilmaisu. Sita ei saa sisallyttaa tai "piilottaa” esim. myytavan palvelun sopimus- tai toimi-
tusehtoihin. Suoramarkkinointiin suostumus on pyydettava aina erikseen. Kiellettya on sisallyt-
taa suoramarkkinointia osaksi tuotteen tai palvelun tilausta tai myyntia esim.: “hyvéksymdallé
toimitusehdot annat luvan suoramarkkinointiin”. Suoramarkkinoinnin suostumus ei saa myds-
kaan olla valmiiksi valittuna ruksina lomakkeella, jolla kysytdaan henkilotietoja.

2.3 Laillisuusperiaate

Lyhyesti:
> Henkil6tietojen kasittelylle taytyy olla laillinen kasittelyperuste eli oikeusperuste.
> Laillisuusperusteet on sdddetty Tietosuoja-asetuksen 6 artiklassa.

HenkilGtietojen kasittelyn on oltava lainmukaista ja sille on oltava sopiva kasittelyperuste.
Naista laillisuusperiaatteen mukaisista kasittelyperusteista kaytetaan myos kasitetta oikeuspe-
ruste. (Tietosuojavaltuutetun toimisto, Lainmukaisuus, asianmukaisuus ja lapinakyvyys). Kasit-
telyperusteista on saddetty EU:n tietosuoja-asetuksen 6 artiklassa. Naita kasittelyperusteita
ovat:

- Rekisterinpitajan lakisdateiseen velvoitteeseen eli kasittelystd on saddetty lainsdaadan-
nossa (EU Tietosuoja-asetus, 6 artikla kohta 1c). Esim. ammatillisen koulutuksen opiskeli-
joiden henkilotietojen kasittelysta on sdadetty ammatillisen koulutuksen lainsdadanndssa
ja henkilokuntaa koskevista mm. ty6lainsadadannodssa.

- Kasittely perustuu rekisterinpitdjan ja rekisteroidyn viliseen sopimukseen (EU Tieto-
suoja-asetus, 6 artikla kohta 1b). Esim. asiakkaan ja REDUn vlilla on kirjallinen tai suullinen
sopimus, jossa asiakas hankkii (ostaa tai tilaa) REDUIta tietyn palvelun tai tuotteen ja hen-
kilotietoja kasitelladn vain taman palvelun tuottamiseen tai tavaran toimittamiseen. Sopi-
mus voidaan katsoa syntyneen myos ns. hiljaisena sopimuksena, kun rekisteroity aloittaa
hankkimansa palvelun tai tuotteen kayttamisen tai vastaanottamisen esim. osallistuu jar-
jestettyyn tilaisuuteen tai koulutukseen.
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- Yleista etua koskeva tehtdva tai julkinen valta.
Henkilotietoja saa kasitelld, kun yleinen etu tai rekisterinpitajalle kuuluvan julkisen vallan
kdyttaminen sitd edellyttda. Tama voi toimia tilanteissa, joissa on kysymys Euroopan unio-
nin tai Suomen valtion yleisesta edusta tai julkisesta vallasta. (EU Tietosuoja-asetus, 6 ar-
tikla kohta 1e.)

Yleista etua koskeva tehtava tai julkinen valta on taytynyt antaa lailla tai muilla oikeudellisilla
saannoksilla. Yleisen edun mukaista kdsittelya voi esimerkiksi olla henkildtietojen kasittely
tieteellisen tai historiallisen tutkimuksen tai tilastoinnin tarkoituksia tai journalistista kayt-
totarkoitusta varten.

- Rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu.
Henkilotietojen kasittely on sallittua silloin, kun se on tarpeen rekisterinpitdjan tai kolman-
nen osapuolen oikeutettujen etujen toteuttamiseksi (EU Tietosuoja-asetus, 6 artikla kohta
1f). Se, milloin etu voidaan katsoa oikeutetuksi, saadaan selville niin kutsutulla tasapaino-
testilla. Siina rekisterinpitdjan tai kolmannen osapuolen intressid punnitaan rekisterdidyn
intresseja ja perusoikeuksia vasten.

Oikeutettu etu voi olla olemassa esimerkiksi silloin, kun rekisterdidyn ja rekisterinpitdjan va-
lilld on jokin merkityksellinen suhde. Se tarkoittaa, etta rekisterdity on esimerkiksi rekiste-
rinpitdjan asiakas, opiskelija tai henkilokuntaa. Huom! Oikeutettu etu ei tule kyseeseen oi-
keusperusteena silloin, kun kyse on viranomaistehtavan hoitamisesta (EU Tietosuoja-asetus,
6 artikla 1. kohta).

- Elintarkeiden etujen suojaaminen.
Henkilotietojen kasittely on sallittua, kun se on tarpeen rekisterdidyn tai jonkun toisen hen-
kilon elintarkeiden etujen suojaamiseksi. Elintarkeiden etujen suojaaminen sopii kasittely-
perusteeksi esimerkiksi tilanteisiin, joissa on kysymys elamasta ja kuolemasta tai uhkista,
jotka voisivat johtaa rekisterdidyn tai jonkun toisen loukkaantumiseen tai olla muutoin ter-
veydelle vahingollisia.

Henkilotietojen kasittely voi palvella elintdarkeda etua esimerkiksi humanitaarisissa hatati-
lanteissa, kuten luonnonkatastrofeissa tai epidemioissa. Henkilotietojen kasittelya voidaan
tarvita muun muassa silloin, kun halutaan seurata tai estda epidemian leviamista.

- Rekister6idyn suostumus. Rekisteroity voi antaa suostumuksensa sille, ettd hanen henkil6-
tietojaan kasitellddn yhta tai useampaa kayttotarkoitusta varten. Suostumusta kaytetaan
oikeusperusteena, kuin mikdan muu edella esitetyista oikeusperusteita ei tule kyseeseen.

o Suostumus on oltava aina peruutettavissa, joten suostumusta ei tule kayttaa sellai-
sissa kasittelytarkoituksissa, joissa peruminen on kdytannossa mahdotonta.

o Suostumuksen on oltava aina vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen
tahdonilmaisu. Suostumusta ei saa sisallyttaa/piilottaa muuten hyvaksyttaviin so-
pimusehtoihin.

o Suostumukselle tulee olla henkil6tietoja kerdavalla lomakkeella oma erillinen rasti-
tettava kohtansa, jossa lukee yksiselitteisesti mihin kyseinen suostumus annet-
taan. Jos kdytetaan paperilla taytettavaa lomaketta, lomakkeella tulee tarjota ras-
titettava kohta, jossa voi my0s kieltdad antamasta suostumuksen. Nain jalkikateen
ei voi lomakkeelle lisatd suostumusrastia.

o Suostumus on voitava peruuttaa yhta helposti kuin sen on voinut antaa. Rekiste-
roitya on informoitava suostumuksen antamisen yhteydessa, miten suostumuksen
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voi myéhemmin perua. Tama voidaan toteuttaa esim. linkittdamalla suostumuskoh-
taan tietosuojaseloste, jossa on kerrottu, miten suostumus voidaan perua tai ker-
tomalla asia suoraan lomakkeessa.

o Annettu suostumus on pystyttava aina osoittamaan eli suostumuksen sisaltava
asiakirja tai tieto suostumuksesta on tallennettava ja sailytettava vahintaan niin
kauan, kuin kyseisia henkilotietoja kasitelldan.

o Mikali rekisteroity peruu suostumuksen, henkilotietojen kasittely on lopetettava ja
henkilon tiedot poistettava. Suostumuksen peruminen on myds valitettava kaikkiin
niihin kasittelytoimintoihin ja henkil6tietojen kasittelijoille, joissa kasittely perus-
tuu peruttuun suostumukseen. Tama koskee myds ns. alihankintana tapahtuvaa
henkilotietojen kasittelya.

Suostumuksen edellytyksistd on sdadetty EU Tietosuoja-asetuksen 7 artiklassa.
Lisatietoa kasittelyperusteista Tietosuojavaltuutetun toimiston verkkosivulla Henkil6tietojen

kasittelyperusteet: https://tietosuoja.fi/kasittelyperusteet ja rekisterdidyn suostumuksesta
https://tietosuoja.fi/rekisteroidyn-suostumus.

2.4 Luottamuksellisuus ja turvallisuus

Lyhyesti:

> Rekisteroidyt luottavat REDUun henkilGtietojen kasittelijana.

» Henkilotietoja kasittelevad REDUn henkilokuntaa, luottamushenkil6ita seka sopimustoi-
mittajia, sitoo ehdoton vaitiolovelvollisuus.

> Tietoja voidaan luovuttaa kolmannelle osapuolelle vain lainsdadanndssa saadetyllad pe-
rusteella.

> Henkil6tietoja tulee kasitella huolellisesti ja siten, etta sivulliset eivat nae tai kuule niita
missaan kasittelyn vaiheessa.

Henkil6tietojen kasittelyn on oltava luottamuksellista ja turvallista (Tietosuojavaltuutetun
toimisto, Luottamuksellisuus ja turvallisuus).

Luottamuksellisuus

Rekisteroidyt eli opiskelijamme, asiakkaamme, vierailijat ja henkilokunnan jasenena luotamme
siihen, ettd REDU kasittelee henkilotietojamme luottamuksellisesti ja tietoturvallisesti. Ja etta
henkilotietojamme kadytetaan vain siihen kayttotarkoitukseen, kuin olemme tietoja antaneet
tai mitka liittyvat hankkimanne koulutukseen tai palveluun tai palvelussuhteeseemme. Tata
luottamuksellista suhdetta ei tule missaan vaiheessa rikkoa.

REDUnN henkilékuntaa ml. johto ja luottamushenkil6t sitoo ehdoton vaitiolo ty6-, virka- tai luot-
tamustehtavissdan saamiensa toisten henkildiden (rekisterdityjen) henkilotietojen osalta, oli
sitten kyse opiskelijoiden, asiakkaiden, vieraiden, henkil6kunnan tai toisten luottamushenkil6i-
den henkilotiedoista. Ehdottomalla vaitiololla tarkoitetaan sita, etta rekisterdidyn tietoja ei saa
milladn tavalla ilmaista tai luovuttaa sivulliselle tai hyodyntda muulla kayttotarkoitukseen kuu-
lumattomalla tavalla. Vaitiolo koskee myds niita rekisterdityjen henkil6tietoja, joita on mahdol-
lisesti saanut tietoonsa ja jotka eivat suoraan liity oman ty6-, virka- tai luottamustehtavan hoi-
tamiseen. Silloin kun REDU kayttaa rekisteroityjen henkilotietojen kasittelyyn sopimustoimitta-
jia (alihankkijoita), heita koskee myos em. tietojen luottamuksellisuus ja salassapito. Palvelun
hankintasopimuksessa on sovittava henkilotietojen luottamuksellisuudesta ja salassapidosta.


https://tietosuoja.fi/kasittelyperusteet
https://tietosuoja.fi/rekisteroidyn-suostumus
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Tietoja voimme luovuttaa kolmannelle osapuolelle vain silloin, kun luovuttamiselle on ole-
massa lakisdaateinen peruste tai jos siihen saadaan rekisterdidylta erikseen suostumus. Esim.
alaikaisen opiskelijan tietoja voidaan lakisdateiselld perusteella luovuttaa huoltajalle. My0s toi-
mivaltaiselle viranomaiselle, esim. poliisille, oikeuslaitokselle, tietosuojaviranomaiselle yms.
luovutetaan rekisterdidyn tietoja lakisdateiseen tietopyyntdon perustuen. luovuttaessa on var-
mistettava, etta tiedot siirtyvat tietoturvallisesti vastaanottajalle ja etta tiedot ovat siirtyneet.
Henkilotietojen vastaanottaja vastaa luovutuksessa saamiensa henkil6tietojen kasittelysta ja
kasittelyn tietosuojasta ja tietoturvasta henkildtietojen vastaanottamisen jalkeen.

Henkildtietojen kasittely tulee tehda huolellisesti ja kasittelytilanteet ja tietojarjestelmien tie-
toturva tulee toteuttaa siten, etta sivulliset eivat missdan vaiheessa padse nakemaan, kuule-
maan tai millaan muulla tavalla paase toisten rekisteréidyn henkil6tietoihin. Esim. henkilon
tiedoista ei saa keskustella siten, etta sivulliset kuulevat keskustelun eika henkil6tietoja sisalta-
via asiakirjoja sailytetd, siirretd, laheteta tai haviteta siten, etta sivullisten on mahdollista
nahda ne.

Turvallisuus

Henkilotietojen kasittelyn turvallisuus muodostuu kasittelyn tietosuojasta ja tietoturvasta. Tie-
tosuoja ja tietoturvat eivat ole sama asia. Sanoina ne ovat lahella toisiaan ja siksi sekoitetaan
usein. Tietoturvalla mahdollistetaan tietosuoja eli henkilotietojen suojelu.

Tietoturvalla tarkoitetaan niita teknisia tai manuaalisia hallinnollisia toimenpiteits, joilla var-
mistetaan, ettad henkilotietojen kasittely ja sailyttaminen tapahtuvat siten, etta niiden luotta-
muksellisuus sailyy ja etta tiedot myos sdilyvat muuttumattomina (eheind) koko niiden sailytys-
ajan eli mahdollistetaan henkil6tietojen tietosuoja. Tietoturvaan sisaltyy seka tekninen (tieto-
ja viestintatekniikkaa hyodyntava) tietojen kasittely, tiedonsiirto ja sailyttdminen ml. manuaali-
nen tietojen kasittely, siirto ja sdilyttaminen.

Manuaalisella henkilotietojen kasittelylla tarkoitetaan kasin henkilotietojen kasittelijan toi-
mesta tapahtuvaa toimintaa. Manuaalisessa kasittelyssa tieto voi siirtya sahkoisesti digitaali-
sessa muodossa, paperille kirjoitettuna tai tulostettuna nakyvana tekstina tai kuvina tai aani-
viestind esim. puheena.

Manuaalista kasittelya ovat mm. henkil6tietojen kirjaaminen, sdilyttdminen ja niista viestimi-
nen. Manuaalisesti henkil6tietoja tallennetaan mm. kynalla paperille tai sdhkodiseen tiedostoon
tai viestiin kirjaamalla. Manuaalisesti henkilotietoja siirretdadan mm. keskustellen, puhelimitse,
pikaviesteina, kirjepostilla tai sahkopostilla ja sdilytetdan esim. paperilla mapeissa tai sahkoi-
sind tallenteina (tiedostoina tai viesteina).

Tietosuoja-asetuksen mukaisesti henkilotietoja on sailytettava ja kasiteltava tietoturvallisesti
koko tiedon elinkaaren ajan, alkaen siitd, kun rekisterdidyn henkilotietoja kasitelldan ja kirja-
taan ensimmaista kertaa henkilérekisteriin ja loppuen siihen, kun henkilétietojen kasittely
paattyy ja tiedot havitetdaan pysyvasti.

REDUnN on rekisterinpitdjana arvioitava mahdollisia riskeja, organisaation tietosuoja- ja tieto-
turvaohjeistuksen tasoa seka henkildtietojen teknista suojausta. Suojatoimien riittavyytta on
punnittava suhteessa olosuhteisiin ja riskeihin (Tietosuojavaltuutetun toimisto, Luottamukselli-
suus ja turvallisuus.)
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2.5 Kasittelyn kohtuullisuus ja lapindkyvyys

Lyhyesti:

> Henkil6tietojen kasittelyn tulee olla asianmukaista ja kohtuullista suhteessa kayttétarkoi-
tukseen.

> Henkil6tietoja kasitellaan ja sailytetaan vain kayttotarkoituksen vaatima aika, ellei lain-
saadanté muuta velvoita.

> Rekisteroidylle on kerrottava ymmarrettavasti ennen kasittelya ja kasittely aikana mm.
miksi ja miten tietoja kasitellddn ja miten han voi kayttaa oikeuksiaan.

> Rekisteroidylle on ilmoitettava, mikéali henkilotietojen kasittelyssa tapahtuu tietoturva-
loukkaus tai ilmenee muita ongelmia henkilotietojen kasittelyssa, missa rekisteroity voi
omalla toiminnallaan vahentaa tai estaa niista hanelle aiheutuvia riskeja, haittaa tai va-
hinkoa.

> Tietosuojaselosteella annamme rekisterdidylle tietoa henkildtietojen kasittelysta ja miten
han voi kayttaa oikeuksiaan.

> Tietosuojaselosteen tulee olla rekisterdidyn saatavilla helposti ja siihen taytyy olla mah-
dollista tutustua ennen kasittelyn aloittamista.

> Tietosuoja on rekisteroidyn lakisdateinen oikeus. Tietosuojaseloste ei ole sopimus, eika
sitd siten hyvaksyteta rekisteroidylla.

Henkil6tietojen kasittelyn on oltava asianmukaista ja kohtuullista suhteessa kasittelyn tar-
koitukseen ja kasittelysta on kerrottava selkeasti ja ymmarrettavasti. (Tietosuojavaltuutetun
toimisto, Lainmukaisuus, asianmukaisuus ja lapinakyvyys).

HenkilGtietoja saa sailyttaa vain niin kauan kuin se on tarpeen tietojen kayttétarkoitusta var-
ten. (Tietosuojavaltuutetun toimisto, Sailytyksen rajoittaminen).

Kohtuullisuudella tarkoitetaan, etta henkilotietojen kasittelyn on oltava asianmukaista ja koh-
tuullista suhteessa kasittelyn tarkoitukseen. HenkilGtietoja tulee mm. kasitelld ja sdilyttaa vain
se aika, mika on tarpeen kasittelyssa, ellei lainsadadannolla edellyteta pidempaa sailytysaikaa
tai rekisterdidyn kanssa ole muuta sovittu. Myos rekisterdidyn (henkildiden) kanssa tehtavien
sopimusten ehtojen tulee olla kohtuullisia suhteessa kayttoétarkoitukseensa. Sopimuksilla ei
saa myoskaan sopia mistaan sellaisesta, jolla vahennetdan rekisterdidyn oikeuksia tai jotka
muulla tavalla ovat ristiriidassa tietosuojalainsaadannon kanssa.

Henkilotietojen kasittelystd on informoitava rekisterdityd ymmarrettavalla tavalla eika tietoja
saa kasitella tavalla, joka olisi rekisterdidyn kannalta ennalta arvaamatonta ja odottamatonta.

Informointivelvoite toteutetaan REDUssa laatimalla kasittelytoiminnosta tietosuojaseloste en-
nen kuin henkilotietoja aletaan kasitella. Tietosuojaselosteen on oltava rekisterdidyn helposti
saatavilla, esim. se on linkitettyna henkilotietoja kerdadvaan siahkoiseen lomakkeeseen, jolla
henkilotietoja kysytaan. Mikali henkiltietojen kasittelyn aloittaminen, esim. tietojen keraami-
nen, tehdaan suullisesti tai puhelimitse, kasittelysta on myos kerrottava suullisesti ennen tieto-
jen kysymista mihin kayttotarkoitukseen tietoja kysytdadn ja mistd voi saada lisatietoa tai 16ytaa
tietosuojaselosteen. Talldin tiedot voi antaa suullisesti kertomalla tietosuojaselosteen sisaltod
ennen kuin tietoja kysytaan, mikali rekisterdity niin haluaa, tai muulla tavalla on tarjottava re-
kisteroidylle mahdollisuus tutustua selosteeseen ennen tietojen kerdamista.
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Tietosuojaseloste ei ole koskaan sopimus. Rekisterdidyn oikeus saada tietoja kasittelysta on
rekisteroidyn lakisdateinen subjektiivinen oikeus. Tama tarkoittaa, etta rekisteroidylta ei saa
pyytada tietosuojaselosteeseen minkaanlaista hyvaksyntaa eika rekisterditya saa muullakaan
tavalla velvoittaa esim. lukemaan seloste. Esim. lomakkeella ei saa olla rastitettavaa kohtaa:
“Hyvdksyn tietosuojaselosteen” tai “Olen lukenut tietosuojaselosteen ja hyviksyn sen”. Myos-
kdan tuotteen tai palvelun sopimusehtoihin ei saa sisallyttda em. hyvaksymisia.

Kasittelyssa tapahtuvista ongelmista kuten kasittelyn viivastyksista, kdyttokatkoista ja tietotur-
valoukkauksista rekisterdityjen informointi on osa henkilotietojen kasittelyn lapindkyvyytta.
Tietoturvaloukkauksista on informoitava rekisteroityja aina kun rekisterdity voi omin toimin
vahentaa tai poistaa hanelle itselleen siita aiheutuvaa haittaa, riskeja ja vahinkoja. Jos tietotur-
valoukkaus koskee suurta joukkoa, tietoturvaloukkauksesta voidaan tiedottaa tiedotusvali-
neissa.

Tietoturvaloukkaustiedon saanut rekisteroity voi tiedon saatuaan kdyda vaihtamassa salasa-
nojansa eri palveluihin tai kdyda sulkemassa tai rajaamassa kdyttamiensa palvelujen asetuksia
vahentadakseen sen vaikutuksia ja riskeja. Rekisteroity voi my6s auttaa rekisterinpitdjaa asian
selvittdmisessa ilmoittamalla tietoturvaloukkaukseen liittyvistd muista havainnoista.

2.6 Kasittelyn tietojen minimointi

Lyhyesti:

> Kasiteltavien henkil6tietojen maaraa tulee minimoida.

> Kasitelldan vain kayttotarkoitukseen liittyvia asianmukaisia henkilotietoja.

> los kasittelyssa ei ole tarpeen henkilon tunnistettavuus, ei kasitelld tunnistetietoja.

> Erityisiin henkilotietoryhmiin kuuluvien tietojen kasittely on lIdhtokohtaisesti kielletty.
> Yksityisyyden suojan piiriin kuuluvien tietojen kasittelylle tulee olla erityinen peruste.
> Kasittelyn minimointi vahentaa tietosuojariskeja.

Henkil6tietoja ei saa kerata tai kdsitella laajemmin kuin on valttamatonta kayttotarkoituk-
sen kannalta (Tietosuojavaltuutetun toimisto, Kasittelyn minimointi).

Kasiteltavien henkilotietojen maaran tulee olla minimoitu. Maaralla tarkoitetaan seka rekiste-
roityjen etta henkilotietoryhmien lukumaaraa. Kasittelytoiminnossa tulee kerata ja kasitella
vain sellaisia henkil6tietoja, jotka ovat asianmukaisia ja oleellisia kyseiseen kasittelytarkoituk-
seen. Sellaista tietoa ei saa kasitella ja kysya, mita ei tarvita kasittelyssa. Esim. tuotteen tai pal-
velun tilaaminen tai ostaminen ei saa edellyttda, etta henkilolta kysytaan sellaisia tietoja, jotka
eivat liity tilattuun tai ostettuun tuotteeseen tai palveluun. Rekisterditya ei saa velvoittaa rekis-
terditymaan asiakasrekisteriin, ellei ko. tuotteen tai palvelun kayttaminen sita edellyta (esim.
paasy/kirjautuminen palveluun). Jos asia on mahdollista hoitaa ilman, ettd henkil6 on tunnis-
tettavissa eli anonyymisti, niin silloin ei pida kysya tai kerata henkilon tunnistetietoja. Esim.
asiakaspalvelu- ja neuvontatilanteessa neuvoja ja opastusta voidaan antaa ilman, ettd kysytdan
henkildn nimi tms. tunnistetietoja.

Henkildn yksityisyyden piiriin kuluvien ml. kotiin ja vapaa-aikaan liittyvien tietojen kasittelylle
pitda olla erityinen peruste. Esim. henkilon kotisosoitetietoa ei tule kysya, ellei ole tarvetta toi-
mittaa hanelle jotain suoraan kotiin joko tuomalla tai postitse.
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Erityisiin henkilotietoryhmiin kuuluvia tietoja ei saa kysya eika kasitella, ellei siihen ole lainsaa-
dannossa sdadettya oikeutta tai siihen ei ole saatu henkil6lta erillistd suostumusta (EU Tieto-
suoja-asetus, 9 artikla). Tietosuoja-asetuksen 9 artiklassa on sdadetty poikkeuksia, missa ta-
pauksissa erityisid henkilotietoryhmia voi kasitelld ja milla edellytyksilla.

Kasittelyn minimointi vahentaa tietosuojariskeja. Mitd vahemman tietoja, sitd pienemmat vai-

kutukset ovat rekisteroidylle mahdollisessa tietoturvaloukkauksessa. Tietojen minimointi va-
hent&da samalla tietojen oikeellisuuden tarkastamis- ja yllapitoty6ta (kts. kohta 2.7).

oikeellisuus ja eheys

Lyhyesti:

> Kasiteltavien henkilotietojen on oltava tasmallisia ja oikeita.

> Rekisteroidylla on aina oikeus tarkastaa omat tietonsa.

> On suositeltavaa tarjota rekisterdidylle mahdollisuus itse suouraan tarkastaa omat tie-
tonsa ja myo6s samalla tarjota mahdollisuutta ilmoittaa korjattavista tiedoista.

> Virheelliset ja puutteelliset tiedot on korjattava tai poistettava viivyttelematta.

> Paatoksen perusteena olevien tietojen oikeellisuus on tarkistettava ennen kuin tehdaan
rekisteroidyn oikeuksiin ja velvollisuuksiin koskevia paatoksia.

Kasiteltavien henkil6tietojen on oltava tasmallisia ja paivitettyja. Epatarkat ja virheelliset
henkil6tiedot on oikaistava tai poistettava viipymatta. (Tietosuojavaltuutetun toimisto, Tieto-
jen tasmallisyys).

Kasiteltavien henkilotietojen on oltava tasmallisia ja oikeita. Erityisen tarkkana tulee olla henki-
I6tietojen kasittelyssa tietojarjestelmissa, joista henkilotiedot siirtyvat automaattisesti muihin
jarjestelmiin, virhe tiedoissa voi levita laajasti ja vaikuttaa yllattavasti. Virheellisten tai puut-
teellisten mm. vanhentuneiden tietojen kayttd voi johtaa rekisterdidyn kannalta virheellisiin
paatoksiin ja tulkintoihin ja siten vaarantaa rekisterdidyn oikeuksia tai johtaa rekisterdidyn
kannalta vaariin toimenpiteisiin. Esim. opiskelijan virheelliset opiskeluaikamerkinnat (paiva-
maarat) voivat johtaa siihen, etta opiskelija ei saa hdnelle kuuluvaa opintososiaalista etua
esim. opintotukea, tyottoémyysetuutta tai tuen myontédja tekee virheellisen tuen takaisinperin-
nan.

Kasittelytoiminnossa tulee sdanndllisesti tarkistaa tietojen oikeellisuus ja eheys. Virheelliset ja
puutteelliset tiedot on talléin samalla korjattava tai poistettava. Suositeltavaa on, ettd kaytet-
tava tietojarjestelma sisaltda myos tiedon siitd, milloin kyseinen tieto on siihen tallennettu tai
paivitetty. Taman tiedon perusteella voidaan myos arvioida tiedon oikeellisuutta.

Rekisterodidylle on tarjottava mahdollisuus tarkastaa omat tietonsa seka ilmoittaa tiedoissa ole-
vista virheista ja puutteista. Tietojen tarkastusoikeus on rekisterdidyn oikeus ja rekisterinpita-
jan velvollisuus on viipymatta korjata virheelliset tiedot. Erityisen tarkeaa on tarkistaa tietojen
oikeellisuus aina ennen kuin tehdaan rekisteroityjen oikeuksia ja velvollisuuksia koskevia paa-
toksia. Siksi esim. paatokseen liittyvassa hakemus-, tilaus- yms. lomakkeella on perusteltua ky-
sya uudelleen mahdollisesti paatoksentekoon liittyvia muuttuneita tietoja, vaikka ne olisivatkin
jo muuten rekisterissa.
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Jos henkil6tietoja siirretdaan kasittelytoiminnosta toiseen manuaalisesti, on muuttuneet tai kor-
jatut tiedot myos siirrettdva eteenpiin kohdejarjestelmiin/kasittelytoimintoihin. Sama koskee
mahdollisia suostumustietoja ja niissa tapahtuneita muutoksia seka henkil6tietojen luovutuk-
sia silloin, kun kyse on sdanndnmukaisesta tai laissa sdadetysta velvollisuudesta luovuttaa
muuttunut tieto. Henkilotietojen siirrot tulee tasta syysta eritelld kasittelytoiminnon tietosuo-
jaselosteessa, josta voidaan tarkistaa mihin korjattavat tiedot tulee siirtaa, ellei siirto tapahdu
automaattisesti.

2.8 Rekisterdidyn oikeudet

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus:
saada tietoa henkilotietojensa kasittelysta.

saada tutustua tietoihin.

oikaista tietoja.

poistaa tiedot ja tulla unohdetuksi.

rajoittaa tietojen kasittelya.

siirtaa tiedot jarjestelmasta toiseen.

vastustaa tietojen kasittelya.

olla joutumatta automaattisen paatoksenteon kohteeksi.

VVVVYVYY

Rekisteroityjen oikeuksista on sdadetty EU:n tietosuoja-asetuksen Ill-luvussa (artiklat 37—39).

Rekisteroityjen oikeudet vaihtelevat sen mukaan, mita mihin lailliseen kasittelyperusteeseen
eli oikeusperusteeseen henkilotietojen kasittely missakin kasittelytarkoituksessa perustuu.
Seuraavalla sivulla olevassa taulukossa 1 on esitetty mitka rekisterdidyn oikeudet (riveilld) ka-
sittelyperusteittain (sarakkeet).

Rekisteroityjen oikeuksista lisda Tietosuojavaltuutetun toimiston verkkosivulla osoitteessa:
https://tietosuoja.fi/rekisteroidyn-oikeudet.

REDU informoi rekisterdidyn oikeuksista tietosuojaselosteissa seka verkkosivuilla osoitteessa:
www.redu.fi/tietosuoja/rekisteroidyn-oikeudet.
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Rekisterdidyn oikeus Laki- Sopimus Suostumus | Yleinen etu | Rekisterin- Elin-
saateinen tai julkinen pitdjan tarkeiden
velvoite tehtava oikeutettu etujen
etu suojaami-
nen
Oikeus saada tietoa hen- | Kyll3, Kylla Kylla Kyll3, Kylla Kylla
kil6tietojen kasittelysta ellei laissa ellei laissa
ole saa- ole saa-
detty detty
poikkeusta poikkeusta
Oikeus saada paasy Kylla Kylla Kylla Kylla Kylla Kylla
tietoihin
Oikeus oikaista tietoja Kylla Kylla Kylla Kylla Kylla Kylla
Oikeus poistaa tiedot Ei Kyll3, Kyll3, Ei Kylla Kylla
jos tietoja perumalla
ei enda tar- | suostumuk-
vita sopi- sen
muksen
taytta-
miseksi
Oikeus rajoittaa tietojen | Ei Kylla Kylla Kylla Kylla Kylla
kasittelya
Oikeus vastustaa tietojen | Ei Ei Ei Kylla Kylla Ei
kasittelya
Oikeus siirtaa tiedot Ei Kylla Kylla Ei Ei Ei
jarjestelmasta toiseen
Oikeus olla joutumatta Kylla Kyll3, Kylla / Ei Kylla Automaat- | Automaat-
automaattisen paatok- paitsi jos Rekiste- tinen paa- | tinen paa-
senteon kohteeksi ilman automaat- | roidylta toksenteko | toksenteko
laillista perustetta tinen paa- pyydetaan ei ole sal- ei ole sal-
toksenteko | erikseen littu littu
on valtta- suostumus
matonta automaat-
sopimuk- tiseen paa-
sen taytta- | toksente-
miseksi koon
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2.9 Osoitusvelvollisuus

Lyhyesti:

> Rekisterinpitdjand REDUn tulee osoittaa, ettd se noudattaa henkilotietojen kasittelyssa
tietosuojalainsdadadantda ja kunnioittaa rekisterdityjen tietosuojaa.

> Osoitusvelvollisuuden toteuttaminen on aktiivista toimintaa, jossa toimenpitein ja doku-
mentein todistetaan, ettd on noudatettu ja tullaan noudattamaan tietosuojalainsdaadan-
toa.

Rekisterinpitdjan on pystyttava osoittamaan noudattavansa tietosuojalainsdaadant6a (Tieto-
suojavaltuutetun toimisto, Osoitusvelvollisuus)

Henkildtietojen kasittelyssa on noudatettava tietosuojalainsaadantoa. Rekisterinpitdjan on
pystyttava osoittamaan aktiivisesti, ettd se noudattaa, kehittaa ja parantaa tietosuojaa.

Tietosuojaan liittyva dokumentaatio, eli suunnitelmat, sopimukset, linjaukset, paatokset, tieto-
suojavaikutusten arvioinnit, tietosuojaselosteet ja selosteet kayttelytoiminnoista, ovat osa
osoitusvelvollisuutta. Mm. tdma REDUn tietosuojaperiaatteet ja tietosuojan yleisohjeet on osa
rekisterinpitajan osoitusvelvollisuutta.

Pelkka tietosuoja-asioiden dokumentointi ei riita. Osoitusvelvollisuutta toteutetaan myos to-
teuttamalla kaytannossa tarvittavat tekniset, toiminnalliset ja organisatoriset tietosuojatoimet
ja tietosuojan kehittamistoimet seka dokumentoimalla mita on tehty. My6s havaittuihin tieto-
suojapuutteiseen ja tietoturvaloukkauksiin tulee puuttua ja dokumentoida miten niissa on toi-
mittu.

REDUssa osoitusvelvollisuutta on myos tietosuoja-asioiden sdannéllinen ja dokumentoitu kasit-
tely tietosuojaryhmassa seka vuosittaiset johdon tietosuojakatselmukset, poikkeamien ja tieto-
suojaloukkausten ja rekisteroityjen oikeuksien kayttopyyntéjen dokumentointi, henkilokunnan
tietosuojakoulutukset ja niiden dokumentointi seka tietosuojavaikutusten arvioinnit.

Tietosuojaviranomainen on luetellut toimenpiteet ja dokumentit osoitusvelvollisuuden toteut-
tamiseksi (taulukko 2):
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TAULUKKO 2. Toimenpiteet ja dokumentit osoitusvelvollisuuden toteuttamiseksi:

(Tietosuojavaltuutetun toimisto, Osoitusvelvollisuus.)

Toimenpide tai dokumentti Tietosuoja- Lisdtietoa
asetus
Rekisterinpitdjan seloste kasittelytoimista eli henkilotietojen kasitte- 30 artikla kohta 3.4.4
lyn yleinen kuvaus. Koskee myds henkilotietojen kasittelijaa
Tietosuojaperiaatteiden sisdanrakennettu toteutuminen omassa toi- 5 ja 25 artiklat Luku 2
minnassa
Mahdolliset tietosuojaa koskevat laajemmat toimintaperiaatteet 24.2. artikla
Informointikdaytannot. 12-14 artiklat kohta 3.4
Kasittelyn oikeusperustetta koskevat arviot. 6—10 artiklat kohta 2.3
- Jos kasitellaan suostumuksen perusteella, suostumukseen liittyva
dokumentaatio. 7 ja 8 artikla
- Jos kasitellaan rekisterinpitdjan tai sivullisen oikeutetun edun pe-
rusteella, tatd koskeva tasapainotesti. 6.1.f artikla
Muut sisdiset ja ulkoiset ohjeistukset. 12, 13, 14, 24,
- Riskiarvioita koskeva dokumentaatio seka toteutetut tekniset ja 25, 28,29 ja kohta 3.6
organisatoriset suojatoimenpiteet. 32 artiklat
- Sisdiset ja ulkoiset ohjeet rekisterdidyn oikeuksien toteutta-
miseksi.
- Ohjeet henkilotietoja kasitteleville tydntekijoille ja henkilotietojen
kasittelijoille. kohta 3.8
- Sisdiset tarkastukset ja auditoinnit.
Vaikutustenarviointeja ja ennakkokuulemista koskeva dokumentaa- 35 ja 26 artiklat kohta 3.6.4
tio.
Henkilotietojen tietoturvaloukkausten dokumentointi ja tata kos- 33 ja 34 artilat kohta 3.7.7
keva prosessi. kohta 3.7.4
Tietosuojavastaavan asemaan ja tehtaviin liittyvda dokumentaatio. 37-39 artiklat kohta 3.2

- Onsuositeltavaa aina dokumentoida perusteet sille, jos organisaa-
tio paatyy henkildtietojen kasittelya koskevassa asiassa eri ratkai-
suun, kuin tietosuojavastaava on suositellut.

Henkil6tietojen kasittelyyn liittyvat sopimukset.

Yhteisrekisterinpitdjien vastuualueet.

Mahdollinen johtavan valvontaviranomaisen maarittamista koskeva

dokumentaatio

Henkil6tietojen siirtoa kolmansiin maihin koskeva dokumentaatio.

28 artikla
26 artikla
56 artikla

5 luku

Lisatietoa osoitusvelvollisuudesta tietosuojavaltuutetun toimiston verkkosivuilla osoitteessa:

https://tietosuoja.fi/osoitusvelvollisuus
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3 Tietosuojan yleisohjeet

3.1 Tietosuojan vastuu ja tietosuojatydn organisointi REDUssa

3.1.1 Vastuu ja organisointi

Lyhyesti:

» REDUn johto vastaa siitd, ettd REDUssa toimitaan tietosuojalainsaadannén mukaisesti.

> Johto pdattaa henkilotietojen kéasittelyn periaatteista, organisoi ja resursoi tietosuojatyon
seka antaa siihen liittyvat tyonjohdolliset maaraykset.

> Johto paattaa, miltd osin henkilotietojen kasittelya ulkoistetaan ja sopii kasittelysta
sopimustoimittajien eli ulkopuolisten henkildtietojen kasittelijoiden kanssa.

> Johto vastaa tietosuojavaikutusten arvioinneista ja niiden perusteella tehtavista paatok-
sista.

> Esihenkil6 vastaa alaistensa tietosuojaan perehdyttamisesta seka varmistaa, etta alaiset
suorittavat perustasen-tietosuojaosaamisen heidan tehtdvissadn vaadittavat tietosuoja ja
tietoturvakoulutukset.

» Henkilokuntaan kuuluva vastaa, etta kasittelee henkilotietoja omissa virka- tai tyotehta-
vissa esihenkilon, REDUn tietosuojaperiaatteiden ja REDUn tietosuojaohjeiden seka tie-
tosuojasdaddosten mukaisesti.

» REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija ovat tietosuojan riippu-
mattomia asiantuntijoita ja toimivat yhteyshenkil6ina tietosuojaviranomaisen ja rekiste-
roityjen kanssa.

» REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija neuvovat ja opastavat
johtoa, henkilokuntaa ja rekisterdityja tietosuoja-asioissa.

» REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija valvovat tietosuojalain-
saadannon noudattamista REDUssa ml. Santasport ja raportoivat suoraan johdolle ja vas-
tuuhenkildille havainnoista.

» REDUn tietosuojaryhma vastaa REDUn tietosuojatydn kehittamistyon valmistelusta ja tie-
tosuojan valvonnasta.

Rovaniemen koulutuskuntayhtyma REDU ja sen tulosalueiden johtamisjarjestelma perustuu
Kuntalakiin ja Osakeyhtiolakiin, REDUn perustamissopimukseen ja hallintosaantdon seka sen
perusteella annettuihin organisointi- ja delegointipdatoksin. REDU-konsernin johtamisesta on
lisdksi paatetty REDUn konserniohjeessa. Tietosuojan johtaminen, vastuu ja organisointi nou-
dattavat tata samaa johtamis- ja paatoksentekojarjestelmaa.

3.1.2 Toimielimet

REDU-kuntayhtyman toimielimia ovat mm. kuntayhtyman yhtymakokous, yhtymahallitus, tar-
kastuslautakunta, yhteistydtoimikunta, tydsuojelutoimikunta ja oikeusturvatoimielin. REDUn
tytaryhtididen toimielimia ovat mm. osakeyhtion yhtiokokoukset ja hallitukset.

Toimielimien ja niiden jasenten on noudatettava tietosuojalainsdadant6a, REDUn tietosuojape-
riaatteita ja tietosuojaohjeita kasitellessaan henkilotietoja. Toimielimen jasenet toimivat talloin
henkilotietojen kasittelijoina ja heita koskee mm ehdoton vaitiolo, kts. kohta 2.4. Myds varsi-
naisissa paatoksissa ja paatdsasiakirjoissa on otettava huomioon tietosuojavaatimukset.
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Toimielin osana REDUn johtamis- ja paatoksentekojarjestelmaa vastaa tekemiensa paatosten
laillisuudesta myos tietosuojan osalta. Toimielimen paatds voidaan palauttaa sille uudelleen
kasittelyyn, mikali REDUn laillisuusvalvonnassa ilmenee, etta tehty paatds ei noudata tietosuo-
jalainsaadantoa.

Suositeltavaa on, ettd REDUn toimielimien jasenet suorittavat vahintaan tietosuojan perus-
osaamisen koulutuksen ja testin.

3.1.3 Johtajat ja paallikot

REDUn johto (vastuullinen johto) eli johtavat viranhaltijat on maaritelty REDUn hallintosaan-
ndssa. REDUn johtoon kuuluvat mm. kuntayhtyman johtaja, kehitysjohtaja, tulosaluejohta-
jat/rehtorit, talouspaéllikko, henkilostopaallikko ja kiinteistopaallikko. Lisdksi johtoon kuulu-
viksi luetaan virkasuhteiset paallikot (pedagoginen paallikko ja toimialapaallikot) seka tytaryh-
tididen toimitusjohtajat.

Johto vastaa, etta hanen vastuualueellansa kasitelldadan henkilotietoja tietosuojasaadosten mu-
kaisesti, oli sitten kyse oman henkilokunnan toimesta tapahtuvasta henkilotietojen kasittelysta
tai ulkoistetusta henkilotietojen kasittelysta.

Johto vastaa vastuualuettaan koskevista tietosuojariskien tunnistamisesta, tietosuojavaikutus-
ten arvioinneista, paattaa arviointien perusteella tehtavista toimenpiteista ja allekirjoittaa teh-
tyjen vaikutusarviontien raportit.

Johto nimeda vastuualueensa osalta myos henkilotietojen kasittelyn kasittelytoimintojen yh-
teyshenkilot.

Johto paattaa toimivaltansa mukaisesti vastuualueen henkilékunnalle annettavista tyénjohdol-
lisista maarayksista koskien henkilotietojen kasittelya ja tietosuojavaikutusten arviointeja.
Johto my0s sopii vastuualeensa osalta rekisterinpitdjan nimissa ulkopuolisten palveluntuotta-
jien kanssa henkilotietojen kasittelysta ja tietosuojavaikutusten arvioinneista.

Johtajien rooli tietosuojan toteutumisessa on merkittavin. Johto, ml. toimielimet ja esihenkil6t,
tekevat niitd paatoksia, joilla johdetaan ja vaikutetaan siihen, miten tietosuoja REDUssa ja sen
tytaryhtidissa toteutuu. Johto toimii myds osaltaan esimerkkeina henkilotietojen kasittelyssa.

Johto vastaa oman tietosuojaosaamisensa kehittamisesta ja kasitellessaan omissa virka- tai
tyotehtavissa henkil6tietoja, noudattaa tietosuojalainsdadantda, REDUn tietosuojaperiaatteita
ja tietosuojaohjeita.

3.1.4 Esihenkilot

Esihenkil vastaa alaistensa virka- tai tyotehtavakohtaisesta tietosuojaan perehdyttamisesta.

Henkilokunnan tietesuejaesaaminen tietosuoja- ja tietoturvaosaaminen rakentuu tietesuejan
yleisestd perustason osaamisesta ja tehtavakehtaisesta tyotehtava- tai alakohtaisesta syventa-

vasta tietosuoja- ja tietoturvaosaamisesta. henkHotietojen-kasittelyn-tietosuojaesaamisesta:

Esihenkilon tehtdva on valvoa ja varmistaa, ettd kaikilla heidan alaisillaan on REDUssa vaadit-

tava ttetesuejaﬁ—per-usesaammeﬁ erlnen perustason seka tehtdvassa tarvittava tyotehtava tai
alakohtainen syventava tletosu01a Ja tietoturvaosaaminen. t—fetesewiaesaammen—
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Esihenkilot toimivat osaltaan esimerkkeinad henkil6tietojen kasittelyssa ja toimivat henkilotieto-
jen kasittelijoind mm. omien alaistensa henkilotietoja kasitellessaan. Alaisten henkilotietoja
tulee kasitella huolellisesti. Esihenkil6 ei saa milladn tavalla ilmaista sivulliselle esim. alaisensa
erityisiin henkilétietoryhmiin kuuluvia saamiansa tietoja esim. terveystietoja tai muita yksityi-
syyden suojaan kuuluvia tietoja.

3.1.5 Henkilokunta

Henkilon tyo- tai virkatehtaviin kuuluu monenlaista henkilotietojen kasittelyd. Kaytannossa
kaikki REDUn henkilokuntaan kuuluvat, jotka ovat tekemissa REDUn asiakkaiden, opiskelijoi-
den, vierailijoiden tai muun henkilékunnan kanssa tai heihin liittyvien henkildtietojen tai niita
sisaltavien asiakirjojen, dokumenttien ja tietojarjestelmien kanssa, kasittelevat tyéssaan henki-
|otietoja.

Henkildkunnan velvollisuutena on noudattaa henkil6tietoja kasitellessdaan tietosuojalainsaa-
dantoa, REDUn tietosuojaperiaatteita ja ohjeita seka tydantajana REDUn tai sen tytaryhtion ja
esihenkilén antamia tietosuoja- ja tietoturvaohjeita. Henkilokunnan on myds seurattava oman
tehtavaalueensa osalta tietosuojalainsaadanndssa tapahtuvia muutoksia ja tarvittaessa hankit-
tava lisaa tietosuojaosaamista osana omaa osaamisensa kehittamista.

okaisella REDUR henkils) kuuluvalla £ o ihintasn L . .

REDUnN henkilokunnalta ja johdolta edellytetdan yleinen perustason tietosuoja- ja tietoturva-
osaamisen hankkiminen ja osoittaminen. Lisdksi vaaditaan virka- tai tydtehtdavien mukaisen
tyotehtdva- tai alakohtaisen syventavan tietosuoja- ja tietoturvaosaaminen ja sen osoittami-
nen. Edellytetty osaaminen osoitetaan suorittamalla vaadittu koulutus ja siihen sisaltyvat testi

tai tentti hyvaksytysti. Sueritettavastakeututuksestaja-suorittamistavasta-paattdd-kuntayhty-
manjohtajaREBUn-tietosuojaryrhman-esityksestd: Taman lisaksi henkilon on osallistuttava esi-

henkilonsa maaraamiin muihin tietosuojakoulutuksiin ja perehdytyksiin.

Ohjeistuksen henkilokunnalta vaadittavista osaamisista ja niiden osoittamistavasta valmistelee
REDUn tietosuojaryhma ja niistd paattda kuntayhtyman osalta kuntayhtyman johtaja ja tytar-
yhtididen osalta yhtion toimitusjohtaja. Sitd ennen vaatimukset kasitelladn REDUn konserni-
johtoryhmassa.

suoja- ja tletoturvakoulutusten suorittamista seurataan REDUn tata tark0|tusta varten hankki-
massa tietosuoja- ja tietoturvakoulutusymparistdssa. Aiemmin suoritettuja koulutustietoja on
myos REDUn HR-jarjestelmassa (Hemuli). Tietosuojan perusosaamisen suorittamisten toteutu-
mista seurataan saanndllisesti REDUn tietosuojaryhmassa. Mahdollista koulutuspuutteista in-
formoidaan esihenkil6ita. Tarvittaessa koulutuspuutteista tehddan tietosuojapoikkeamakir-
jaus.

Henkilokunnan velvollisuus on ilmoittaa viivyttelematta havaitsemistaan tietosuojapoikkea-
mista ja tietoturvaloukkauksista esihenkil6lle tai tietosuojavastaavalle.
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3.1.6 Henkilétietojen kasittelijat, kasittelyn kilpailuttaminen, hankinnat ja sopiminen

Henkilotietojen kasittelijana tarkoitetaan tietosuojalainsdadanndssa rekisterinpitadjan ulkopuo-
lista tahoa, joka kasittelee henkilotietoja rekisterinpitajan lukuun. Eli henkilotietojen kasittelya
on ulkoistettu. Taman ulkopuolinen taho voi olla toinen oikeushenkild, luonnollinen henkil6t
tai muu taho, joka ei ole rekisterinpitajan johdon alaisuudessa (henkilékuntaa). Henkilotietojen
kasittelijoita ovat myos tietojarjestelmien ja -palvelujen toimittajat, kun ko. tietojarjestelmilla
kasitelladan REDUn rekisteroityjen esim. asiakkaiden tai henkilékunnan henkildtietoja. Kts. lisa-
tietoa tietojarjestelmistd ja -palveluista kohdasta 3.5.

REDUn tai sen tytaryhtion johto paattaa milta osin henkilotietojen kasittelya on ulkoistettu.

REDUn tytaryhtiot toimivat myos henkil6tietojen kasittelijoina REDU-konsernin/kuntayhtyman
(rekisterinpitaja) lukuun. Rekisterinpitajana toimiessaan REDU-konserni voi antaa tytaryhtiota
koskevia velvoittavia henkilotietojen kasittelyn tietosuojaohjeista. REDUn tytaryhtio voi halu-

tessaan paattaa toimivansa itsendisena rekisterinpitajana. Yhtion on ilmoitettava em. paatok-
sestd ennen sen voimaantuloa REDUIle (REDUn konserniohje, kohta 16).

Rekisterinpitdajana REDU vastaa aina ensisijaisesti rekisterdityjen ml. ulkoistetusta sopimustoi-
mittajien henkilotietojen kasittelysta. Sopimuksella REDU voi siirtaa osin tata vastuuta sopi-
mustoimittajalle.

Lahtokohtaisesti henkilotietojen kasittelya ei saa ulkoistaa EU/ETA-alueen ulkopuolelle. Tam3a
koskee myds sopimustoimittajan alihankkijoita. Sopimustoimittajan tulee sitoutua noudatta-
maan EU:n tietosuoja-asetusta ja muuta tietosuojalainsdadantda seka vastaanottamaan rekis-
terinpitajalta saatavaa ohjeistusta.

Henkilotietojen kasittelyn kilpailuttaminen ja hankinnat

Silloin kun ollaan suunnitelmassa hankintaa, jolla henkil6tietojen kasittelya ulkoistetaan sopi-
mustoimittajalle, on ennen tarjouspyyntdja ja kilpailuttamista tunnistettava, sisaltyykd mah-
dolliseen ulkoistettavaan henkilotietojen kasittelya ja sisaltyyko siihen korkea riski. Jos tode-
taan, ettd kyseessa on korkean riskin henkilotietojen kasittely, on tehtava tietosuojavaikutus-
ten arviointi ennen hankinnan kaynnistamista tai viimeistadan ennen kuin ko. palvelu tai tieto-
jarjestelma otetaan kayttoon, kts. kohta 3.6. Nain voidaan jo tarjouspyynnossa tarkentaa mita
tietosuojavaatimuksia hankittavalta palvelulta tai jarjestelmalta edellytetaan, ja valtytaan mah-
dollisilta jalkikateen tehtavilta kalliilta tai aikaa vievilta muutoksilta palveluun tai jarjestelmaan.

Henkil6tietojen kasittelysta sopiminen

Henkilotietojen kasittelya sovitaan sopimustoimittajan kanssa aina kirjallisesti ennen kuin hen-
kilotietoja aletaan kasitelld. Sopimus voi olla osa toimittajan kanssa tehtya hankinta- tai palve-
lusopimusta tai siihen liitettava erillinen tietosuojasopimusliite.

Sopimuksessa tulee olla vahintdan seuraavat sisadltokohdat:

- sopimusosapuolten tiedot,

- sopimusosapuolten roolit (rekisterinpitdja ja henkilotietojen kasittelija/kasittelijat),
- mahdolliset muut sopimustoimittajat (alihankkijat),

- késiteltdvat henkilotiedot/henkil6tietoryhmat,

- késittelyn maantieteellinen rajaus (vain EU/ETA-alueen sisalla),

- sopimusosapuolten yleiset velvollisuudet,

- rekisteroityjen oikeuksien toteuttaminen,

- toiminta tietoturvaloukkaustilanteessa,
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- toimittajan osallistuminen mahdollisiin tietosuojavaikutusten arviointeihin.

Sopijatoimittajan tulee allekirjoituksin vahvistaa sopimus. Jos kyse on erillisestad sopimusliit-
teestd, tulee siitd mainita ja viitata sopimuksessa tai liite on erikseen allekirjoitettava.

3.2 REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija

3.2.1 Tietosuojavastaavan tehtévat ja asema

Tietosuojavastaava on organisaation sisdinen tietosuoja-asiantuntija, joka seuraa henkilétie-
tojen kasittelya ja auttaa tietosuojasdaannosten noudattamisessa (Tietosuojavaltuutetun toi-
misto, Tietosuojavastaavat). Tietosuojavastaava ei ole vastuussa REDUn tietosuojasta. Tieto-
suojasta vastaa REDUn toiminnasta vastaava johto ja esihenkil6t seka henkil6tietojen kasitteli-
jat siten, kun edelld on esitetty. Tietosuojavastaavan tehtavista ja asemasta on sdddetty tieto-
suoja-asetuksen 37—39 artikloissa.

Tietosuojavastaava (tehtavat):

- seuraa tietosuojasdant6jen noudattamista ja tuo esiin havaitsemiaan puutteita johdolle ja
kasittelytoiminnoista vastaauville,

- antaa tietoja ja neuvoja tietosuojasdaantdjen mukaisista velvollisuuksista johdolle ja henkil6-
tietojen kasittelyssa henkilokunnalle ja muille sidosryhmille,

- antaa pyydettdessd neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo vaiku-
tustenarvioinnin toteutusta,

- on rekisteroityjen yhteyshenkild henkil6tietojen kéasittelyyn liittyvissa asioissa,

- on tietosuojavaltuutetun toimiston yhteyshenkil6 ja tekee yhteisty6ta tietosuojavaltuute-
tun toimiston kanssa (Tietosuojavaltuutetun toimisto, Tietosuojavastaavat).

REDUssa lisdksi tietosuojavastaava em. lisaksi:

- vastaanottaa ilmoitukset tietosuojapoikkeamista ja -loukkauksista seka rekisteroityjen oi-
keuksien kayttopyynnot ja yllapitaa niihin liittyvaa dokumentaatiota,

- seuraa henkiloston ja johdon tietosuojakoulutusten suorittamista ja raportoi niista tarvitta-
essa johdolle ja esihenkildille.

Rekisteroidyt voivat ottaa suoraan yhteytta tietosuojavastaavaan heidan henkilotietojen kasit-
telyyn ja tietosuoja-asetukseen perustuviin oikeuksiin liittyvissa asioissa.

Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien henkil6tie-
toja koskevien kysymysten kasittelyyn.

Tietosuojavastaavaa sitoo tehtaviensa suorittamista koskeva salassapitovelvollisuus.
Tietosuojavastaavan asema organisaatiossa

Tietosuojavaltuutetun toimisto on antanut seuraavia ohjeita tietosuojavastaavan nimittaneille
organisaatoille:

1. Tietosuojavastaavalla on oltava riittavasti tyoaikaa, -valineitad ja osaamista tehtavan
suorittamiseen. Tietosuojavastaavalla pitaisi olla my6s mahdollisuus kouluttautua.
2. Tietosuojavastaava tai hdnen tiiminsa otetaan mahdollisimman aikaisessa vaiheessa

mukaan kaikkien tietosuojakysymysten kasittelyyn.
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Tietosuojavastaavan suositellaan olevan paikalla aina silloin, kun tehdaan tietosuojaan
vaikuttavia paatoksia. Kaikki olennaiset tiedot toimitetaan tietosuojavastaavalle viipy-
mattd, jotta han voi antaa asianmukaisia neuvoja.

Tietosuojavastaavalla on oltava mahdollisuus raportoida suoraan johdolle. Tietosuoja-
vastaava kutsutaan sdannollisesti ylemman tai keskitason johdon kokouksiin.
Tietosuojavastaavan nakemykselle annetaan aina asianmukainen painoarvo. Mahdolli-
sissa erimielisyystilanteissa on hyva dokumentoida perusteet, joiden vuoksi tietosuoja-
vastaavan neuvoa ei noudateta.

Jos tietoturvaloukkaus tai muu tietosuojaan liittyva ongelma ilmenee, tietosuojavas-
taavaa kuullaan mahdollisimman nopeasti.

Tietosuojasadannosten noudattaminen on rekisterinpitdjan tai henkil6tietojen kasitteli-
jan vastuulla. Tietosuojavastaavat eivat ole henkilokohtaisesti vastuussa yleisen tieto-
suoja-asetuksen rikkomisesta. (Tietosuojavaltuutetun toimisto, Tietosuojavastaavat.)

3.2.2 Tietosuojavastaavan tehtavien organisointi REDUssa

REDUssa tietosuojavastaavan tehtdvat on jaettu kahdelle henkil6lle, varsinaiselle REDUn tieto-
suojavastaavalle seka Santasportin tietosuoja-asiantuntijalle. He molemmat vastaanottavat
tietosuoja@redu.fi ja tietosuojavastaava@redu.fi -sdhkdpostiosoitteeseen tulevat viestit.

Tarvittaessa he toimivat myos toistensa sijaisina tietosuojavastaavan tehtavien osalta. Milloin
he molemmat ovat yhta aikaa vuosilomilla tai muuten estyneita hoitamasta tietosuojavastaa-
van tehtavia, tietosuojaryhmassa sovitaan, miten sijaisuus hoidetaan tai REDUn kehitysjohtaja
maaraa tehtavaan sijaisen.

3.2.3 REDUn tietosuojavastaava

REDUn tietosuojavastaavan vastuualuetta on:

Lapin koulutuskeskus REDU,

REDU Edu Oy,

REDUn sisdisten palvelut,

Rovaniemen koulutuskuntayhtyma REDUn ja REDU-konsernin hallinto.

REDUn tietosuojavastaava

vastaa kaikista kohdassa 3.2.1 esitetyista tietosuojavastaavan tehtdvista em. vastuualu-
eella,

toimii rekisterinpitdjan eli REDU-konsernin yhteyshenkilona valvontaviranomaisen eli Tie-
tosuojavaltuutetun toimiston kanssa,

toimii myos REDUn tietosuojaryhman puheenjohtajana seka tyoryhmassa tietosuoja-asioi-
den valmistelijana siten kuin ko. tydryhman toimeksiantopaatoksessa on tarkennettu,
yllapitda yhdessa Santasportin tietosuoja-asiantuntijan kanssa luetteloa kasittelytoimin-
noista ja tarkastaa kaikki tietosuojaselosteet ennen niiden julkaisemista,

yllapitda yhdessa Santasportin tietosuoja-asiantuntijan kanssa luetteloa tietosuojapoikkea-
mista ja tietoturvaloukkauksista seka rekisteroityjen oikeuksien kaytosta,

toimii tarvittaessa tietosuojavastaavana myds Santasportin tietosuoja-asiantuntijan vas-
tuualueella silloin, kun Santasportin tietosuoja-asiantuntija on estynyt hoitamasta tehtavi-
aan.
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3.2.4 Santasport tietosuoja-asiantuntija

Santasport -kokonaisuuden tietosuojavastaavan tehtaviad hoitaa Santasportin tietosuoja-asian-
tuntija. Santasport-kokonaisuuteen kuuluvat:

- Santasport Lapin Urheiluopisto,

- Santasport Finland Oy ja

- Lapin kesayliopisto.

Santasportin tietosuoja-asiantuntija:

- vastaa kaikista kohdassa 3.2.1 esitetyista tietosuojavastaavan tehtdvistd em. Santasport -
kokonaisuuden vastuualueella lukuun ottamatta REDUn yhteyshenkilon tehtavia valvonta-
viranomaisen kanssa,

- tekee Santasportia koskevissa tietosuoja-asioissa, kuten tietosuojaloukkausten kasittelyssa,
yhteistyota REDUn tietosuojavastaavan ja tietosuojaviranomaisten kanssa,

- vastaa Santasportin tietosuojaselosteiden ja selosteen kasittelytoiminnon yllapidosta,

- yllapitda yhdessa REDUn tietosuojavastaavan kanssa luetteloa tietosuojapoikkeamista ja tie-
toturvaloukkauksista seka rekisterdityjen oikeuksien kaytosta,

- toimii tarvittaessa REDUn vara-tietosuojavastaavana REDUn tietosuojavastavan ollessa es-
tynyt hoitamasta tehtaviaan.

3.3 Tietosuojaryhma

REDUssa toimii tietosuojaryhma, joka kehittdaa yhdessa REDU konsernijohdon, johtoryhman
seka tytaryhteisdjen toimitusjohtajien kanssa henkil6tietojen kasittelyn tietosuojaa ja tiedon-
hallintaa.

Tietosuojaryhma:

- valmistelee henkilotietojen kasittelya koskevat suunnitelmat ja yleiset ohjeet,

- yllapitaa luetteloa ja selostetta henkilotietojen kasittelytoiminnoista osana REDUn tiedon-
hallintamallia,

- yllapitaa luetteloa ja tietoja henkilotietojen kasittelyyn liittyvista poikkeamista, tietoturva-
loukkauksista ja muista havainnoista,

- yllapitaa luetteloa rekisterdityjen oikeuksien kayttopyynndista silta osin, kun niita ei ole suo-
raan osoitettu kasittelytoiminnoista vastaaville,

- seuraa ja valvoo sadnnollisesti henkilotietojen kasittelya ja niiden suojausmenetelmisa,

- valmistelee tietosuojan johdon katselmukset.

- hoitaa tietosuojavastaavan sijaistehtavdat mm. vuosilomien aikana tyéryhmassa paatetysti,
ellei asiasta ole muuta paatetty.

Tyéryhman puheenjohtajana ja tietosuoja-asioiden vetdjana toimii REDUn tietosuojavastaava.

Ty6ryhman muista tehtavistd, toimikaudesta, toimivallasta, jasenista ja heidan tehtavistaan
tyoryhmassa paattaa kuntayhtyman johtaja REDUn hallintosadannén mukaisesti (13 § kohta 13).
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3.4 Kasittelytoiminnot ja rekisterdityjen informointi

3.4.1 Mika on kasittelytoiminto?

Henkilotietojen kasittelytoiminnolla tarkoitetaan tiettyyn kayttotarkoitukseen (kts. kayttotar-
koitussidonnaisuus kohta 2.2) tarkoitettua henkilotietojen kasittelyn kokonaisuutta (proses-
sia). Kasittelytoiminnossa voi olla kdytssa yksi tai useita henkilorekistereita ja niiden tietojar-
jestelmia. Eri kasittelytoiminnot voivat myos siirtda henkilotietoja toistensa valilla siten kuin
niiden kuvauksissa eli tietosuojaselosteissa on tarkemmin kuvattu.

Tietosuoja-asetus velvoittaa rekisterinpitdjaa informoimaan henkil6tietojen kasittelysta.

REDUssa henkilotietojen kasittelytoiminnot kuvataan kasittelytoimintokohtaisissa maaramuo-
toisissa tietosuojaselosteissa. Niiden avulla REDU dokumentoi kdsittelytoimintojaan seka infor-
moi rekisterditya henkilotietojen kasittelysta. Kasittelytoimintojen tietosuojaselosteiden tieto-
jen perusteella muodostuu lakisaateinen REDUn seloste kasittelytoiminnoista.

3.4.2 Rekisteroityjen informointi

Tietojen keradaminen rekisteroidylta

Rekisterinpitdjana REDUn on informoitava rekisterditya henkil6tietojen kasittelysta. Infor-
mointi on tehtdva ennen, kuin henkildtietoja aletaan kasitelld, esim. kun tietoja kerataan suo-
raan rekisteroidylta lomakkeella.

Henkil6tietojen keradminen muualta

Jos henkilotiedot kerataan muualta kuin rekisterdidylta itseltaan suoraan, tulee henkil6tietojen

kasittelya koskevat tiedot toimittaa rekisterdidylle kohtuullisen ajan, mutta viimeistdan yhden

kuukauden kuluessa. Tiedot on toimitettava ennen yhden kuukauden maaraaikaa naissa tilan-

teissa:

- Jos henkilotietoja kaytetadn viestintadn rekisterdidyn kanssa ennen maardajan umpeutu-
mista, henkilotietojen kasittelyd koskevat tiedot tulee talloin toimittaa.

- Jos henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle ennen maardajan umpeu-
tumista, kasittelya koskevat tiedot on toimitettava rekisterdidylle viimeistaan silloin, kun
tietoja luovutetaan ensimmaisen kerran.

Rekisteroidylle toimitettava tietosisaltd on osittain riippuvainen siitd, keratdanko henkilotiedot
rekisteroidylta itseltdan tai muualta. Informoinnin tietosisalté on osittain riippuvainen kasitte-
lyn oikeusperusteesta. Jos henkilotietoja esimerkiksi kasitellaan rekisteréidyn suostumuksen
perusteella, on rekisteroitya informoitava myos mahdollisuudesta peruuttaa annettu suostu-
mus. REDUssa rekisteroityjen informointiin kdytetdan kasittelytoimintokohtaista tietosuo-
jaselostetta.

3.4.3 Tietosuojaseloste ja sen laatiminen

REDUssa tietosuojaselosteella informoidaan rekisteroitya kasittelytoiminnosta seka kerataan
selosteeseen kasittelytoiminnoista (kts. kohta 3.4.4) tarvittavat tiedot kasittelytoiminnosta.

Tietosuojaselosteen laatii ko. kasittelytoiminnosta vastaava johto tai hdanen nimedamansa kasit-
telytoiminnon asiantuntija/yhteyshenkilo. REDUn tietosuojavastaava ja Santasportin
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tietosuoja-asiantuntija neuvovat selosteen laadinnassa. REDUn tietosuojavastaava tarkistaa ja
julkaisee selosteen.

Tietosuojaselosteen tulee olla valmis ja julkaistu ennen kuin henkilétietoja aletaan kasitella
silloin, kun tiedot kysytdan suoraan rekisteroidylta ja muissa tapauksissa kuukauden sisalla ka-
sittelyn aloittamisesta.

Tietosuojaselosteen sisaltd (REDUn lomake A):

1. Rekisterinpitdja ja tietosuojavastaava.
2. Kasittelytoiminnosta vastaavat tulosalue, yksikko tai yhtio:
e tulosalueen tai yhtion nimi ja tarvittaessa toimialan tai yksikon nimi
e kasittelytoiminnosta vastaava johtaja (prosessin omistaja)
e kasittelytoiminnon tai rekisterin yhteyshenkil6 (asiantuntija/paakayttdja).
3. Kasittelytoiminnon tiedot:
e kasittelytoiminnon nimi.
o kasittelyssa kaytettavan rekisterin tai tietovarannon nimi.
e kasittelyn tarkoitus.
e kasittelyn oikeusperuste (*.
4. Rekisteroidyt.
5. Kasiteltavat henkilotiedot, niiden ldhteet ja siirto (henkilotiedot ja niiden tietovirta):
e henkilotieto tai henkil6tietoryhma,
e henkilotiedon ldhde
e henkilotiedon siirron kohde (jos tietoja siirretddn toiseen kasittelytoimintoon).
Henkilotietojen luovutus ja julkaiseminen.
Tietojdrjestelmat, tietoturva ja manuaalinen henkilotietojen kasittely.
Rekisterdidyn oikeudet ja niiden kayttaminen.
Selosteen jakelu.

Lo No

*) Mikali oikeusperuste on suostumus, kuvataan lisdksi, miten suostumus annetaan, miten
suostumustietoja sailytetdan ja miten suostumus voidaan perua seka miten annetut tiedot
havitetaan, kun suostumus perutaan.

REDUn tietosuojaselosteet tallennetaan ja julkaistaan ROKKI-intrassa. Tietosuojaselosteet ovat
osa Tiedonhallintalain 5 &§:n REDUn tiedonhallintamallia.

Silloin kun kasitelldan REDUn ulkopuolisten henkil6tietoja, tietosuojaseloste julkaistaan myds
REDUn verkkosivujen tietosuojasivuilla www.redu.fi/tietosuoja > Tietosuojaselosteet.

3.4.4 Seloste kasittelytoiminnoista

REDU rekisterinpitajana pitaa ylla luetteloa henkilttietojen kasittelytoiminnoista. Kasittely-
toimintojen luettelo on tarkoitettu REDUn sisdiseen kayttoon ja sen yllapidosta vastaavat
REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija yhdessa. Tietosuojavaltuute-
tun toimiston niin pyytaessa, luettelosta annetaan ko. viranomaiselle tietoja. Kasittelytoiminto-
jen selosteen sisallosta on saadetty tietosuoja-asetuksen 30 artiklassa ja tietosuojavaltuutettu
on antanut tarkempia ohjeita sen sisallosta.

REDUn seloste kasittelytoiminnoista muodostuu kohdassa 3.4.3 kuvattujen tietosuojaselostei-
den tietojen perusteella. Seloste kasittelytoiminnoista on kdytanndssa taulukkomuotoinen
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luettelo, joka sisaltaa seuraavat tiedot jokaisesta kasittelytoiminnosta:

- kasittelytoiminnon nimi,

- kasittelyn tarkoitus,

- mahdollisen yhteisrekisterin tiedot,

- tietojen siirto EU/ETA-alueen ulkopuolelle,

- tietojen sailytysaika tai sen maaraytymisperuste,
- tietoturva,

- vastuullinen johtajan nimi,

- yhteyshenkilon nimi.

Lisaksi seloste sisaltaa rekisterinpitdjan ja tietosuojavastaavan tiedot yhteystietoineen.

Seloste kasittelytoiminoista 16ytyy REDUn ROKKI-intrasta. Seloste kasittelytoiminnoista on
my0s osa Tiedonhallintalain 5 §:n REDUn tiedonhallintamallia.

3.5 Henkilotietojen kasittelyssa kaytettavat tietojarjestelmat ja -palvelut

Lyhyesti:

> Henkilotietojen kéasittelyn tulee olla kaikissa vaiheissa tietoturvallista.

» EU/ETA-alueen ulkopuolisten tietojarjestelmien ja -palvelujen kdyttd henkilStietojen ka-
sittelyssa REDUssa on lahtokohtaisesti kielletty.

> Tietojarjestelmén tai -palvelun tuottajan kanssa on sovittava kirjallisesti niiden kaytosta
ja kayton tietosuojasta ja tietoturvasta.

» Ennen uuden tietojarjestelman tai -palvelun hankintaa tai kayttoonottoa on tehtava tie-
tosuojavaikutusten arviointi, mikali kasittelyyn sisaltyy korkea riski.

» Henkilotietojen kasittelyyn ei saa kayttaa tietojarjestelmis, sovelluksia tai palveluja, joita
REDU ei ole hankkinut kdyttoonsa.

Turvallisuus ja luottamuksellisuus

REDUn tietosuojaperiaatteiden mukaisesti Henkilotietojen kasittelyn tulee olla luottamuksel-
lista ja turvallista, kts. kohta 2.6. Rekisterinpitdjan REDU myos vastaa, etta sen henkilotietojen
kasittelyssa kayttamat tietojarjestelmat ja palvelut ovat tietoturvallisia ja ettdd REDUn asiak-
kaat, opiskelija, henkilokunta ym. rekisteroidyt voivat luottaa REDUun ja sen kayttamien tieto-
jarjestelmien ja -palvelujen tietoturvaan.

EU/ETA-alueen ulkopuolisten tietojirjestelmien ja -palvelujen kdytto REDUn henkil6tietojen
kasittelyssa on lahtokohtaisesti kielletty.

EU:n tietosuoja-asetus on sellaisenaan suoraan ja velvoittavana voimassa EU ja ETA-alueella.
Tietosuoja-asetus rajaa, ettd EU:n jasenvaltioissa toimivan rekisterinpitajan eli myés REDUn
henkilotietojen kasittelyn on lahtékohtaisesti tapahduttava Euroopan unionin talousalueen
(EU/ETA-alue) sisélle (Tietosuoja-asetus, 3. artikla). Erityistapauksessa voidaan kayttad EU/ETA-
alueen ulkopuolisia palvelutuottajia, mutta ne taytyy sopimuksellisesti sitovasti velvoittaa nou-
dattamaan EUn tietosuoja-asetuksen velvoitteita koskien henkiltietojen kasittelya.

Tietojarjestelman tai palvelun tuottajan kanssa on aina sovittava kirjallisesti.
Tietojarjestelman tai -palvelun tuottajan kanssa sovitaan aina kirjallisesti niiden kaytosta ja
kayton tietosuojasta ja tietoturvasta. Sopimustoimittajan tulee sitoutua noudattamaan EU:n
tietosuoja-asetusta ja muuta tietosuojalainsdaadantoa seka vastaanottamaan rekisterinpitajalta
saatavaa ohjeistusta, kts. kohta 3.1.6.
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Arvioi riskit ennen kayttoa

Ennen kuin uutta tietojarjestelma tai -palvelu otetaan kaytt66n REDUn rekisterdityjen henkil6-
tietojen kasittelyyn, on arvioitava, sisaltyyko kasittelyyn korkea ja tarvittaessa tehtava tieto-
suojavaikutusten arviointi. Riskit on arvioitava myos silloin, kun jarjestelmaa tai palvelua muu-
tetaan tai paivitetaan oleellisesti. Lisatietoa kts. kohta 3.6.

Henkil6tietojen kasittelyssa ei saa kdyttaa tietojarjestelmia tai palveluja, joita REDU rekiste-
rinpitajana ei ole hankkinut kdyttonsa. REDUn henkilokuntaan kuuluva tai ulkopuolinen palve-
lutuottaja, joka kasittelee REDUn rekisteroityjen (asiakkaat, opiskelijat, henkilokunta, yms)
henkil6tietoja, ei saa kdyttaa henkilotietojen kasittelyssa tietojarjestelmaa tai palvelua, jota
REDU ei ole hankkinut kayttoonsa tai jonka kdytosta REDU rekisterinpitdjana ei ole sopinut
henkilotietojen kasittelijan kanssa. Esim. ns. kuluttajille tai yksityiskayttoon tarkoitettujen il-
maisohjelmien-, sovellusten- ja palvelujen seka demo-versioiden kdytté REDUn henkilotietojen
kasittelyssa on kielletty.

Lisatietoja REDUn kaytdssa olevista tietojarjestelmista ja -palveluista antaa REDUn ICT-
palvelut.

3.6 Tietosuojan riskien tunnistaminen ja tietosuojavaikutusten arviointi

3.6.1 VYleista tietosuojan riskeista

Lyhyesti:

> Rekisterinpitdjand REDUn on tunnistettava, sisaltyyko henkilGtietojen kasittelyyn riskeja
rekisteroidylle.

> Tietosuojariskeja tarkastellaan esisijaisesti rekisterdidyn nakokulmasta, mutta ne voivat
olla samalla riskeja REDUIle, esim. maineen menetys, taloudellinen menetys.

> Tietosuojariskien tunnistaminen (kartoittaminen) on tehtéva aina, kun aletaan kasittele-
maan henkildtietoja uudella tavalla ja/tai kun hankintaan uutta tietojarjestelmaa tai ny-
kyiseen tietojarjestelmdan tehddaan merkittava paivitys tai uudistus.

> Mikali tietosuojariskien kartoituksessa todetaan, ettd ns. korkean riskin kriteerit taytty-
vat, on tehtdva tietosuojavaikutusten arviointi ja tama arviointi on my6s dokumentoi-
tava.

> Tietosuojariskien tunnistaminen ja tietosuojavaikutusten arvioinnit ovat osa rekisterinpi-
tajan osoitusvelvollisuutta.

> Rekisterinpitdjand REDUn on pyydettava tietosuojaviranomaiselta ennakkokuuleminen,
jos ns. korkeita tietosuojariskeja ei voida poistaa tai niiden vaikutusta vahentaa merkitta-
vasti.

Rekisterinpitdjana REDUn on arvioitava henkilotietojen kasittelyyn rekisterodidylle liittyvia tieto-
suojariskeja aina, ennen kuin se ryhtyy kasittelemaan henkilétietoja.
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Tietosuojariskien arviointi tehddan aina rekisterdidyn ndkdkulmasta eli on arvioitava mita re-
kisterdidyn vapauksia ja oikeuksia kasittely voi vaarantaa ja millaista vahinkoja rekisterdidylle
voi aiheutua suunnitellusta henkiltietojen kasittelysta. Rekisterdidylle aiheutuvat vahingot
voivat olla aineellisia tai aineettomia esim.

- rekisteroity voi joutua petoksen kohteeksi

- rekisteroityydelle aiheutuu taloudellisia menetyksia

- rekisterdidyn maineen menetys tai muu sosiaalinen vahinko

- pseudonymisoidussa kasittelyssa paljastuu henkilollisyys.

Riskien arvioinnin avulla REDU tunnistaa jo suunnitteluvaiheessa ne toimenpiteet, joihin sen on
ryhdyttava riskien hallitsemiseksi ja henkil6tietojen asianmukaisen kasittelyn turvaamiseksi.
REDUN on my0s varmistettava myos tietosuojaperiaatteiden tehokas toteutuminen suhteessa
kasittelyyn liittyvaan riskiin. Lisdtietoa: https://tietosuoja.fi/arvioi-riskit

3.6.2 Korkeiden riskien tunnistaminen (alkukartoitus)

Lyhyesti:

> Kartoita, sisaltyyk6 henkilotietojen kasittelyyn korkea riski, voit kayttaa apuna REDUn al-
kukartoitustestia (pika-arviointi).

> Jos vahintaan kaksi korkean riskin kriteeria tayttyy, tee tietosuojavaikutusten arviointi.

> Kysy tarvitessa tietosuojavastaavalta tai tietosuoja-asiantuntijalta neuvoja ja opastusta.

Tietosuojavaltuutetun toimisto on maaritellyt kriteerit korkean tietosuojariskin arvioimiseksi.
Kriteerit on esitetty taulukossa 3.
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TAULUKKO 3. Kriteerit korkean riskin arvioimiseksi (Tietosuojavaltuutetun toimisto, Vaikutustenarviointi)

Korkean tietosuojariskin kriteeri

Maéritelma

Henkil6tietojen arviointi tai
pisteytys

Automaattinen paatoksenteko,
jolla on oikeusvaikutuksia

Rekisterdidyn jarjestelmallinen
valvonta

Erityisiin henkil6tietoryhmiin tai
muuten hyvin henkil6kohtaisten
tietojen kasittely

Tietojen laajamittainen kasittely

Tietokokonaisuuksien yhdistami-
nen

Heikommassa asemassa olevan
henkil6tietojen kasittely

Uuden teknologian tai organisato-
risen ratkaisun soveltaminen tai
innovatiivinen kaytto

Rekisteroidyn tydsuorituksen, taloudellisen tilanteen, terveyden, hen-
kilokohtaisten mieltymysten, kiinnostuksen kohteiden, luotettavuu-
den, kayttaytymisen, sijainnin tai liikkkumisen arviointi tai pisteytys
(mukaan lukien profilointi ja ennakointi).
Kun henkilotietojen perusteella tehdaan rekisterdityyn kohdistuvia
paatoksia automaattisesti ja paatoksilla on oikeusvaikutuksia tai vas-
taavia merkittdvia vaikutuksia.
Henkilotietoja kerdtaan olosuhteissa, joissa rekisterdidyt eivat valtta-
matta ole tietoisia siitd, kuka kerda heidan tietojaan ja miten niita tul-
laan kdyttamaan. Lisaksi yksittdisten henkildiden voi olla mahdotonta
valttya joutumasta tallaisen tietojenkasittelyn kohteeksi julkisissa tai
yleisolle avoimissa tiloissa. Valvonnalla voidaan tarkoittaa esimerkiksi
kulunvalvontaa, kameravalvontaa tai vastaavia toimenpiteita.
Tahan ryhmaan kuuluvat tietosuoja-asetuksen erityiset henkil6tieto-
ryhmat seka rikoksia ja rikkomuksia koskevat henkilotiedot. Taman
kriteerin alle voi kuulua myos henkilokohtaisia asiakirjoja, kuten sah-
koposteja, paivakirjoja, muistiinpanotoiminnolla varustetun e-kirjan
lukulaitteen muistiinpanoja ja henkilokohtaisen elaman tallentami-
seen tarkoitettujen lifelogging-sovellusten hyvin henkilokohtaisia tie-
toja.
Laajamittaisuutta arvioitaessa suositellaan ottamaan huomioon muun
muassa seuraavat asiat:
- rekisterdityjen lukumaara, joko tasmallisena lukuna tai osuutena
tietysta ryhmasta, kuten kaupungin tai valtion vaestosta
- késiteltavien tietojen maara ja/tai kasiteltavien erillisten tietoyksik-
kéjen maara
- tietojenkasittelytoimen kesto tai pysyvyys
- kasittelytoimen maantieteellinen ulottuvuus.
Tietokokonaisuuksien yhteen sovittaminen tai yhdistaminen rekiste-
roidyn kannalta ennakoimattomalla ja odottamattomalla tavalla.
Esim. yhdistamalla kahteen taysin eri kayttotarkoitukseen tarkoitet-
tuja tietoja tai yhdistetaan eri toimijoiden asiakasrekistereita.
Rekisteroidyn voi olla vaikeaa esimerkiksi vastustaa tietojensa kasitte-
lya tai kayttaa muita oikeuksiaan, jos han on heikossa asemassa rekis-
terinpitdjaan nahden. Heikossa asemassa olevilla tarkoitetaan esimer-
kiksi lapsia, tyontekijoita, ikddantyneita ja turvapaikanhakijoita.
Uuden teknologian kayttdon voi liittya uudenlaisia tietojen keraami-
sen ja kdytdn muotoja, joihin mahdollisesti liittyy henkildiden oikeuk-
siin ja vapauksiin kohdistuva korkea riski. Esimerkiksi tietyilld esinei-
den internet (loT) -sovelluksilla voi olla huomattava vaikutus ihmisten
arkielamaan ja yksityisyyteen.

Mikali taulukossa 3 esitetyista kriteereista vahintaan kaksi kriteeria taytyy, tietosuojavaikutus-
ten arviointi on tehtadva ennen kasittelyn aloittamista. Tietosuojavaltuutetun toimisto saattaa
antaa lisaa tai tarkentavia ohjeita em. korkean riskin kriteereihin, joten uusimmat kriteerit on
syyta tarkistaa Tietosuojavaltuutetun toimiston sivulta osoitteesta: https://tietosuoja.fi/vaiku-

tustenarviointi
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REDUNn tietosuojan alkukartoitus ja tietosuojariskien pikaitsearviointi -testi

REDUssa on kaytossa tietosuojariskien alkukartoitus -testilomake, jonka avulla henkilotietojen
kasittelya tai siihen liittyvaa hankintaa suunnitteleva voi arvioida, sisaltyyko suunniteltuun ka-
sittelytoimintoon tai hankittavaan tietojarjestelmaan korkea riski. Kyseinen itsearviointi-testi
perustuu taulukossa 3 esitettyihin kriteereihin.

Lomakkeen linkki ja ohje sen kayttamiseen I6ytyvat REDUn ROKKI-intrasta sivulta:
Tietosuojan riskien ja tietosuojavaikutusten arviointi (TVA)

Testitulos on suuntaa antava ja taytetty lomake toimii samalla dokumentaationa siita, etta tie-
tosuojan riskeja on kartoitettu.

REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija auttavat ja neuvovat riskien
tunnistamisessa ja korkean riskin kriteereiden arvioinnissa.

3.6.3 Tietosuojavaikutusten arviointi

Lyhyesti:

> Tietosuojavaikutusten arviointi on tehtavat, mikali kasittely sisaltda korkean riskin.

> Arviointi on tehtdva ennen kuin rekisterdityjen henkilotietojen kisittely aloitetaan uu-
della tavalla tai uudella tietojarjestelmalla.

> Jos korkeita riskeja ei saa poistettua, kasittelya ei saa aloittaa ennen kuin tietosuojaviran-
omaista on kuultu

> Suositeltavaa on tehda arviointi jo suunnitteluvaiheessa ennen tietojarjestelman tai ul-
koistetun henkilotietojen kasittelyn palvelun hankintaprosessin kdynnistamistd, jotta saa-
daan hankittua sellainen tuote tai palvelu, joka tayttda arvioinnissa maaritellyt tietosuo-
jariskien poistamisen tai vahentamisen laatukriteerit.

Ennen kuin henkil6tietojen kasittelyssa otetaan kdyttoon uutta teknologiaa tai kasittelypro-
sessi, jossa kasittelyn luonne, laajuus ja tarkoitus huomioon ottaen voi aiheuttaa rekisteroita-
van henkilon oikeuksien ja vapauksien kannalta korkean riskin, on ennen kasittelyn aloitta-
mista tehtava tietosuojavaikutusten arviointi.

Mikali korkean riskin kriteerit tayttyvat, tietosuojavaikutusten arviointi on tehtdva ennen
kasittelyn aloittamista! Korkea riski taytyy, kun kaksi tai useampia kohdan 3.6.3 taulukossa 3
esitettyja kriteereita taytyy.

Tietosuojavaikutusten arviointi on suositeltavaa tehda jo suunnitteluvaiheessa ennen kuin
kdynnistetaan siihen liittyva henkilotietojen kasittelyn tai tietojarjestelman hankintaprosessin
tarjouspyyntémenettely. Nain voidaan jo tarjouspyynndssa tarkentaa hankinnan laatuvaati-
muksia esim. tietoturvan ja toiminnallisuuksien suhteen siten, etta niissa poistetaan tai vahen-
netaan arvioinnissa arvioituja korkean riskin tietosuojariskeja.

Tietosuojavaikutusten arvioinnin tekemisestd vastaa kasittelytoiminnosta vastaava (vastuulli-
nen johto) tai hdnen nimeamansa kasittelytoiminnon yhteyshenkilé esim. hankintaa valmiste-
leva henkild. REDUn tietosuojavastaava tai Santasportin tietosuoja-asiantuntija neuvovat ja
opastavat arvioinnin toteuttamisessa ja voivat olla siina mukana, mutta heita ei voi nimeta ar-
vioinnin tekijoiksi.
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Tietosuojavaikutusten arvioinnissa kuvataan henkil6tietojen kasittelyprosessi, arvioidaan sen
oikeasuhteisuutta ja tarpeellisuutta, kdydaan lapi rekisterdidyn oikeudet ja niita edistava toi-
met seka kuinka hallitaan rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskeja. Naiden
osalta tarkennetaan mitd ne ovat, mika on niiden todennakdisyys ja vakavuus ja mita riskin
poistamiseksi tai vahentamiseksi tehdadan ja milloin. Arvioinnissa kuvataan myds suunnitellut
toimenpiteet riskeihin puuttumiseksi (poistamiseksi tai vahentamiseksi).

Tietosuojavaikutusten arviointiin on REDUssa kdytossa lomakepohjat ja mallit. Naiden lisaksi
voidaan kadyttaa tietosuojaviranomaisen tietosuojavaikutusten tyokalua. Nama loytyvat ROKKI-
intrasta Tietosuojan riskien ja tietosuojavaikutusten arviointi (TVA) -sivulta.

Tietosuojavaikutusten arviointiraportti on REDUn sisdinen asiakirja. Mikali arviointiraportti si-
saltaa Julkisuuslain 24 § 1, mom. lueteltuja salassa pidettavia tietoja, raportti luokitellaan sa-
laiseksi. Tietosuojaviranomainen voi pyytaa arviointiraportin nahtavakseen, myos salaiseksi
luokitellun, esim. kun tutkitaan tietoturvaloukkausta tai rekisterdidyn tekemaa kantelua viran-
omaiselle. Arviointiraportti on myos toimitettava tietosuojaviranomaiselle, mikali siltd haetaan
ennakkokuulemista ennen korkean riskin kasittelyn aloittamista kts. kohta 3.6.4.

Valmiin arviointiraportin, joka sisdaltda myds suunnitelman toimenpiteista riskeihin puuttu-
miseksi vahvistavat allekirjoituksillaan valmistelija ja vastuullinen johtaja. Vastuullinen johtaja
my0s vastaa, ettd arviointiraportissa suunnitellut toimenpiteet riskeihin puuttumiseksi ja pois-
tamiseksi toteutetaan.

Tietosuojavaikutusten arviointi on tarvittaessa paivitettdava, mikali kdsittelytoiminto muuttuu
oleellisesti tai tulee ilmi uusia tai aiemmin tunnistamattomia uhkia tai aiemmin valitut riskeja
vahentavat tai poistavat suojaustoimet eivat enaa suoraa riittavasti siten, etta kasittely muut-
tuu tai on muuttunut korkean riskin kasittelyksi.

Raportit arkistoidaan REDUn tiedonohjaussuunnitelman (TOS) mukaisesti. Allekirjoitetun ra-
portin kopio toimitetaan REDUn tietosuojavastaavalle, joka yllapitaa luetteloa tehdyista tieto-
suojavaikutusten arvioinneista.

Mikali edella tietosuojavaikutusten arvioinnin perusteella todetaan, etta kasittely aiheuttaisi
edelleen korkean riskin, ja jota ei voida REDUn omin toimenpitein pienentda, on REDUn ennak-
kokuultava asiassa tietosuojavaltuutettua (viranomaista) tietosuoja-asetuksen 36 artiklan mu-
kaisesti, ennen kuin henkil6tietojen kasittely uudella tai muutetulla tavalla aloitetaan.

3.6.4 Ennakkokuuleminen, kun korkeaa riskia ei voida poistaa

Henkilotietojen kasittelya ei saa aloittaa tietosuojavaikutusten arvioinnin jalkeen, mikali kasit-
telyyn edelleen sisaltyy korkea riski. Kasittelyn aloittaminen on kuitenkin korkean riskin ta-
pauksissa mahdollista, mikali tietosuojaviranomaista eli Tietosuojavalutettua on ennakko-
kuultu asiasta.

Ennakkokuuleminen voidaan toteuttaa vasta REDUn oman tietosuojavaikutusten arvioinnin
jalkeen. REDUn arviointiraportti toimitetaan osana ennakkokuulemista viranomaiselle.

Tietosuojaviranomainen antaa ennakkokuulemisessa REDUIle kirjalliset ohjeet niista toimenpi-
teistd, joihin on ryhdyttava riskin alentamiseksi. Tarvittaessa viranomainen voi ennakkokuule-
misen yhteydessa kayttad myos sille tietosuoja-asetuksessa annettuja toimivaltuuksia, kuten
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varoitusta. REDUn tai sen lukuun henkilotietoja kasittelevan on toteuttava ohjeen mukaiset
lisditoiminpiteet ennen henkilotietojen kasittelyn aloittamista. Kasittely on vasta tdman jalkeen

lainmukaista.

Lisatietoa: https://tietosuoja.fi/ennakkokuuleminen.

3.7 Tietosuojapoikkeamat ja tietoturvaloukkaukset

3.7.1 Milloin on kyse tietosuojapoikkeamasta ja milloin tieturvaloukkauksesta

Lyhyesti:

> Tietosuojapoikkeamassa on kyse tapauksesta tai toiminnasta, jossa ei ole noudatettu
tietosuojalainsdaadantda, REDUn antamia tietoturva- ja tietosuojaohjeita tai henkil6tie-
tojen kasittelijaa tai rekisterinpitajaa velvoittavia tietosuojasopimuksia.

> Tietosuojapoikkeamassa ei ole tapahtunut tietoturvaloukkausta, mutta se voi johtaa sel-
laiseen tai se voi johtaa REDUlle maarattavaan hallinnolliseen maksuun tai henkilétieto-
jen kasittelykieltoon.

> Tietoturvaloukkauksessa henkilontietoja tuhoutuu, haviasa, muuttuu tai sivullinen paasee
niihin tavalla tai toisella ja se aiheuttaa rekisteréidylle korkean tietosuojariskin.

Tietosuojapoikkeama

Tietosuojalainsaadanto velvoittavana koskee kaikkia EU/ETA-alueella toimivia rekisterinpitajia
ja henkilotietojen kasittelijoita. REDU rekisterinpitajana vastaa opiskelijoiden, asiakkaiden,
kumppaneiden ja henkilokunnan eli rekisteroityjen henkilotietojen kasittelysta ja etta siina toi-
mitaan tietosuojalainsaadannén mukaisesti. Lainsaadanto velvoittaa myds REDUn henkilokun-
taa, johtoa, luottamushenkildita ja sopimustoimittajia, kun he kasittelevat REDUn rekisteroity-
jen henkilotietoja.

REDUIla on rekisterinpitdjdna velvoite ohjeistaa ja/tai sopia henkil6tietojen kasittelysti ja
nama ohjeet ja sopimukset velvoittavat henkilotietojen kasittelijoita. Ohjeistamisen tulee olla
selkeda ja mieluiten kirjallista, jotta jalkikateen on mahdollista osoittaa, etta ohjeistusta on an-
nettu. Tietosuojaohjeista REDUssa padattda tai sopii ulkopuolisten toimittajien kanssa vastuulli-
nen johto johtamisjarjestelman ja hallintosdadannén mukaisesti. Myos esihenkildiden antamat
tietosuojaohjeet ovat henkildstda velvoittavia. Mm. tdma REDUn Tietosuojaperiaatteet ja tie-
tosuojan yleisohje on yksi ndista rekisterinpitdjan velvoittavista ohjeista. Tietosuojavastaava ja
Santasportin tietosuoja-asiantuntija antavat ohjeistukseen liittyvdaa neuvontaa.

Tietosuojapoikkeamalla REDUssa tarkoitetaan tapahtumaa tai toimintaa, jossa ei ole menetelty
em. tietosuojalainsdddannon, REDUn tietoturva- ja tietosuojaohjeiden ja tietosuojasopimusten
mukaisesti eli on tapahtunut poikkeama. Tietosuojapoikkeama eroaa tietoturvaloukkauksesta
siind, etta siina ei ole vield tapahtunut varsinaista henkilotietojen tietoturvaloukkausta. Poik-
keaman korjaamisella on tarkoitus ennaltaehkaistd, ettei mahdollista tietoturvaloukkausta syn-
tyisi jatkossa ja etta rekisterinpitdjan velvoitteet tulevat hoidetuksi ja ndin ennalta ehkaistaan
my0s mahdollisia rekisterinpitajalle tulevia hallinnollista maksuja tai korvausvaatimuksia.
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Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilo-
tietoja tuhoutuu, havidaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta. (Tietosuojavaltuutetun toimisto, Tietoturvaloukkauk-
set ja Tietosuoja-asetus, 4 artikla, kohta 12.)

Tietoturvaloukkaus saattaa tapahtua esim.:

- Henkil6tietojen kasittelijan toimesta vahingossa, huolimattomuuttaan, osaamattomuuttaan
tai tuottamuksellisesti (tietosuojarikos).

- Tietovuodosta, esim. tietojarjestelman virhetoiminto tai puutteellinen tietoturva.

- Tietomurrosta, hakkeroinnista, haittaohjelmasta, kyperhyokkayksesta.

- Palvelunestohydkkays.

- Laaja tai pitkdaikainen kayttokatkos, sahkokatko, jos se vaikuttaa suoraan rekisterdidyn oi-
keuksiin ja vapauksiin.

- Murtautuminen tiloihin ja pdasy manuaalisesti sailytettaviin henkilotietoihin.

- Tulipalo, palvelimen rikkoutuminen (tietojen havidminen).

Tietoturvaloukkauksessa on siis jo tapahtunut tai mahdollisesti tapahtunut henkilotietojen tie-
toturvan loukkaus. Silloin kun on epaselvaa, onko kyseessa mahdollisesti tietoturvaloukkaus
vai ei, kasitelldan se aina lahtokohtaisesti tietoturvaloukkauksena.

Tietoturvaloukkauksesta silloin, kun kyse on henkildtiedoista, voidaan kayttdaa myos kasitetta
tietosuojaloukkaus, vaikka tietosuojalainsaadanto kayttaa kasitetta tietoturvaloukkaus. Tieto-
turvaloukkaus voi koskea myds muita kuin henkilotietoja, jolloin kyse ei varsinaisesti ole tieto-
suojalainsdaadannossa tarkoitetusta henkil6tietojen tietoturvaloukkauksesta.

Lisatietoa: https://tietosuoja.fi/tietoturvaloukkaukset.

3.7.2 Tietosuojapoikkeamasta ja turvaloukkauksesta ilmoittaminen ja tiedon saaminen

Jos havaitset tietosuojapoikkeaman tai tietoturvaloukkauksen, ilmoita siita valittomasti
REDUn tietosuojavastaavalle tai Santasportin tietosuoja-asiantuntijalle
(tietosuojavastaava@redu.fi) tai ICT-palveluihin (servicedesk@redu.fi).

Kayta ilmoittamisessa edelld mainittuja organisaatio -sdhkdpostiosoitteita henkilékohtaisten
osoitteiden sijaan, silla niihin [ahetyt viestit ohjautuvat mm. henkildiden vuosilomien aikaan
tehtavaa hoitavalle sijaiselle.

Havaitusta tietosuojapoikkeamasta tai tietoturvaloukkauksesta on ilmoitettava viivyttelematta.
IImoitusvelvollisuus koskee kaikkia REDUn palveluksessa olevia. lImoituksen voi tehda REDUn
tietosuojavastaavalle, Santasportin tietosuoja-asiantuntijalle tai ICT-palveluihin.

Mita nopeammin tieto on saatu, sitd nopeammin sen vaatimiin toimenpiteisiin voidaan ryhtya.
Jos kyse on tietoturvaloukkauksesta, nopea ilmoittaminen auttaa myo6s vahentamaan tai pois-
tamaan siitd mahdollisesti rekisterdidylle aiheutunutta haittaa tai vahinkoa.

Havaitsijan ei pida ryhtya pohtimaan, onko ilmoitettava tietosuojapoikkeama tai tietoturva-
loukkaus kyseessa tai onko silla merkitysta. REDUn tietosuojavastaava, Santasportin tietosuoja-
asiantuntija tai ICT-palvelut auttavat asian selvittamisessa.


https://tietosuoja.fi/tietoturvaloukkaukset
mailto:tietosuojavastaava@redu.fi
mailto:servicedesk@redu.fi
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IImoitusvelvollisuus koskee myds niita tapauksia, joissa henkilokuntaan kuuluva on itse omalla
toiminnallaan aiheuttanut tai mahdollisesti aiheuttanut tietosuojapoikkeaman tai tietoturva-
loukkauksen.

Tietosuojapoikkeamasta ja tietoturvaloukkauksesta voi tulla tieto myos tietosuojaviranomai-
selta (Tietosuojavaltuutetun toimisto) tai muulta toimivaltaiselta viranomaiselta. Tieto voi tulla
my0s henkiltietojen kasittelijalta, esim. tietojarjestelman yllapitdjalta tai toiselta organisaati-
olta, joka on asian havainnut. Myos rekisterdity voi tehda ilmoituksen havaitsemastaan tieto-
suojapoikkeamasta tai tietoturvaloukkauksesta.

Tietosuojapoikkeaman ilmoittamisessa voidaan kayttda myds REDUn sisdista vaarinkaytosten
ilmoituskanavaa (tulossa kayttoon 2023), mutta sita ei suositella kdytettavan tietoturvalouk-
kausten seka kiireellista kasittelya vaativien tietoturvapoikkeamien ilmoittamiseen, silla ilmoi-
tuskanavan kautta tieto ei tule suoraan ja kasittelyyn tulee siten tarpeetonta viivetta.

Tietosuojapoikkeamasta tai tietoturvaloukkauksesta ilmoittaneelle vastataan, etta ilmoitus on

vastaanotettu. Tapauksesta riippuen ilmoittajaa informoidaan myds, miten kasittely etenee ja
kuka tai ketka vastaavat asian kasittelysta.

3.7.3 Tietosuojapoikkeaman dokumentointi ja kasittely

Lyhyesti:

> Tietosuojapoikkeamista pidetdan kirjaa (luetteloa).

> Tietosuojapoikkeamista ilmoitetaan aina kasittelytoiminnosta vastuulliselle johdolle ja
yhteyshenkilolle.

> Tietosuojavastaava ja tietosuoja-asiantuntija voivat antaa neuvoja poikkeaman korjaa-
miseksi. Johto paattda toimenpiteista poikkeaman korjaamiseksi.

> Vastuullisen johto vastaa siitd, ettad tehdaan tarvittavat korjaavat toimenpiteet.

> Johto voi myos paattad, ettd mitaan ei tehda poikkeaman korjaamiseksi. Tama p&aatos on
perusteltava.

> Tietosuojavastaavalle tai tietosuoja-asiantuntijalla on ilmoitettava, kun korjaavat toimen-
piteet on tehty tai jos on paatetty, ettd mitaan ei tehda, jotta poikkeamatapaus voidaan
kirjata kasitellyksi.

> Mikali poikkeamailmoitus on tullut REDUn sisdisen ilmoiskanavan tai oikeuskanslerin vi-
raston keskitetyn ilmoituskanavan kautta, asian kasittelyn toimenpiteet dokumentoidaan
ko. ohjeistuksen mukaisesti.

Havaituista ja tiedoksi saaduista tietosuojapoikkeamista REDUn tietosuojavastaava ja Santa-
sportin tietosuoja-asiantuntija pitavat kirjaa ja ne diarioidaan. Poikkeamat kirjataan REDUn tie-
tosuojapoikkeamat ja tietoturvaloukkaukset -luetteloon. Luettelon yllapito on osa rekisterinpi-
tajan osoitusvelvollisuutta (kts. kohta 2.9).

REDUn tietosuojavastaava tai Santasportin tietosuoja-asiantuntija ilmoittaa poikkeamasta ko.
kasittelytoiminnosta vastaavalle johdolle ja yhteyshenkil6lle aina kirjallisesti sahkopostilla ja
kiiretilanteessa tarvittaessa lisaksi esim. puhelimitse. Jos kyse on tietojarjestelmasta, asiasta
ilmoitetaan heti myos ICT-palveluihin. Poikkeamailmoituksen viestin otsikkoon lisataan poik-
keaman diaarinumero. Mikali asia koskee tiettyda REDUn henkilokuntaan kuuluvaa tai kuuluvia,
poikkeamasta ilmoitetaan henkilén esihenkildlle. Poikkeamailmoituksessa tietosuojavastaava
tai tietosuoja-asiantuntija voi antaa poikkeaman korjaamiseksi neuvontaa.
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Poikkeaman kasittelysta vastaa aina ko. kasittelytoiminnon vastaava johtaja tai hdanen nimea-
mansa, esim. kasittelytoiminnon yhteyshenkilo tai esihenkild, ja jos kyseessa on tietojarjes-
telm3, ICT-palvelut ja/tai palveluntoimittaja sopimuksen mukaisesti.

Poikkeaman kasittelyn tarkoituksena on korjata tai muuttaa REDUn tai REDUn kayttaman sopi-
mustuottajan toimintaa siten, ettad henkilotietojen kasittelyn tietosuoja ja tietoturva paranevat
ja ko. toimenpitein estetdan mahdollinen tietoturvaloukkaus tulevaisuudessa. Nain vahenne-
taan rekisterdidyn tietosuojariskia tai REDUIle rekisterinpitdjana ja henkilotietojen kasittelijalle
mahdollisesti tulevia hallinnollisia maksuja, vahingonkorvausvaatimuksia tms. Rekisterinpita-
jalle ja henkilotietojen kasittelijalle voidaan antaa hallinnollinen seuraamusmaksu (EU:n Ylei-
nen tietosuoja-asetus, artiklat 58 ja 83) tai tuomita tietosuojarikoksesta tai muusta siihen liitty-
vasta tieto- tai viestintarikoksesta sakkoa tai vankeutta (Rikoslaki, 38. luku).

Tarvittaessa esihenkilén on annettava alaisilleen esim. tyénjohdollinen maarays, mikali poik-
keaman korjaaminen sita edellyttda sekad valvoa, ettd maarays tulee toteutetuksi. Suositeltavaa
on antaa ja toimittaa tdma tyonjohdollinen maarays kirjallisena, jolloin se voidaan myds jalki-
kdteen todentaa. Jos kyse on sopimuksella ulkoistetusta henkilotietojen kasittelysta, kasittely-
toiminnosta vastaavan johdon tai yhteyshenkilon on otettava yhteyttd sopimustoimittajaan
asian korjaamiseksi tai asiasta on tehtava reklamaatio.

Tietosuojavastaavan tai tietosuoja-asiantuntijan ilmoittama tietosuojapoikkeus ja siihen mah-
dollisesti esittama korjausvaihtoehto (neuvonta) ei ole johtoa tai esihenkil6a velvoittava. Vas-
tuullinen johto tai esihenkil6 paattaa aina korjaavista toimenpiteista. Johto tai esihenkil6 voi
my0s paattaa, ettd poikkeama-asialle ei tehda mitaan. Talloin vastuullisen johdon tai esihenki-
[6n on tall6in perusteltava, miksi poikkeamaa ei korjata.

Poikkeaman kasittelijan on vastattava tietosuojapoikkeamasta ilmoittaneelle REDUn tietosuo-
javastaavalle tai Santasportin tietosuoja-asiantuntijalle mihin toimenpiteisin on ryhdytty tai
mita toimenpiteitd on tehty tai jos korjaaviin toimenpiteisiin ei ryhdyta seka milla perusteella
poikkeamaa ei korjata. Poikkeaman kasittely jaa ns. auki eli “kasittelyssa” tilaan siihen saakka,
kunnes asiasta on ilmoitettu tietosuojavastaavalle tai tietosuoja-asiantuntijalle.

Tietosuojavastaava tai tietosuoja-asiantuntija voi taman tiedon saatuaan kirjata tapahtuman
tilaksi “paatetty”, mikali asia on kasitelty loppuun. Luetteloon kirjataan myds toimenpiteet,
mitka on tehty poikkeaman korjaamiseksi tai milla perusteella poikkeamaa ei korjata.

Tietosuojavastaava tai tietosuoja-asiantuntija voi myos todeta ja kirjata poikkeaman paatetyksi
siind tilanteessa, ettd poikkeama on todistettavasti poistunut tai korjautunut.

Mikali poikkeamailmoitus on tullut REDUn vaarinkaytosten sisdisen ilmoituskanavan kautta,
(tulee kayttoon 2023) asian kasittely dokumentoidaan myos ko. jarjestelmaan. limoituskana-
van kautta tulleiden ilmoitusten kasittelysta annetaan omat ohjeet 2023.
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3.7.4 Tietoturvaloukkauksen kasittelyn vaiheet ja kdsittelyn organisointi

Lyhyesti:

» Tietoturvaloukkauksiin on reagoitava ja ne on kasiteltava viivyttelematta.

> Loukkausten kasittelysta vastaa kasittelytoiminnosta vastaava johto.

> Laajoissa ja merkittavissa tietoturvaloukkauksissa ja kyberiskuissa tietoturvaloukkauksen
kasittelystd vastaa REDUn kriisijohto yhteistydssa tietosuojavastaavan ja/tai tietosuoja-
asiantuntijan kanssa.

Tietoturvaloukkauksen kasittely sisaltda seuraavat tyévaiheet:

> Tietoturvaloukkauksen riskin arviointi.

> Tietoturvaloukkauksesta ilmoittaminen viranomaisille ja rekisteroidylle.
> Tietoturvaloukkauksen dokumentointi.

Tietoturvaloukkauksessa on jo tapahtunut henkilontietojen tuhoutuminen, haviaminen, muut-
tuminen tai niihin on paassyt sivullinen tavalla tai toisella ja se aiheuttaa rekisteréidylle kor-
kean tietosuojariskin. Kts. tietoturvaloukkauksen maaritelma kohdasta 3.7.1. Tietoturvalouk-
kaus voi olla myds osa tahallista kyberiskua.

Tietoturvaloukkauksiin on reagoitava ja ne on kasiteltava viivyttelematta. Tarvittaessa ns. nor-
maali toiminta on keskeytettava asian kasittelemiseksi.

Suppeissa eli vain muutamia rekisteroityja koskevissa tietoturvaloukkauksissa seka vahaisen tai
kohtalaisen riskin tapauksissa tietoturvaloukkauksen kasittelysta vastaa kasittelytoiminnosta
vastaava johto ja yhteyshenkil® yhteistydssa REDUn tietosuojavastaavan tai Santasportin tieto-
suoja-asiantuntijan kanssa. Tarvittaessa kasittelyyn kutsutaan mukaan henkilétietojen kasitte-
lyyn osallistuneita henkiloita ja/tai heidan esihenkiloitd seka sopimustoimittajia.

Laajasti ja suurta maaraa rekisterdityja koskevissa tietoturvaloukkauksissa, kun niihin sisaltyy
korkea riski, tai jos kyseessa on ns. kyberisku, tietoturvaloukkauskasittelya varten kutsutaan
koolle REDUn kriisijohtoryhma.

Kriisijohtoryhman koolle kutsumista esittdaa REDUn tietosuojavastaava, Santasportin tieto-
suoja-asiantuntija, tietohallinnosta tai ICT-palveluista vastaava, kuntayhtyman johtaja tai vara-
johtaja. Kriisijohtoryhman koolle kutsumisesta ja kriisiviestinndsta on REDUssa erilliset ohjeet
ja suunnitelmat.

Kun kyse on henkilttietojen kasittelyn tietoturvaloukkauksesta, kriisijohtoryhmaan osallistuu
myos REDUn tietosuojavastaava ja/tai Santasportin tietosuoja-asiantuntija. Tama on tarkeas,
silla tietosuojavastaava, tai hdnen poissa ollessaan vara-tietosuojavastaavana toimiva Santa-
sportin tietosuoja-asiantuntija, vastaa yhteydenpidosta tietosuojaviranomaisen kanssa.

Tietoturvaloukkauksen kasittelyn vaiheet ja dokumentointi on esitetty tarkemmin kohdissa
3.7.5-3.7.7.
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3.7.5 Tietoturvaloukkauksen riskin arviointi

Lyhyesti:

Tietoturvaloukkauksesta aiheutunut riski rekisterdidylle arvioidaan.
Tietoturvaloukkauksesta aiheutuneen riskin arvioi REDUn tietosuojavastaava.

Riskin perusteella paatetdaan, mihin toimenpiteisiin ryhdytaan.

Korkean riskin tapaukset ilmoitetaan aina tietosuojaviranomaiselle ja rekisterdidyille.
Viranomaiselle ilmoittamisesta paattaa riippumattomasti REDUn tietosuojavastaava.

Y VVYVYVY

Kun on epaselvaa, onko tapahtunut tietoturvaloukkaus vai onko kyse mahdollisesta tietoturva-
loukkauksesta, asia kasitelldan tietoturvaloukkauksena.

Kun tieto tietoturvaloukkauksesta on saatu tai havaittu, REDUn tietosuojavastaava tai Santa-
sportin tietosuoja-asiantuntija arvioi ensiksi minka tasoinen riski siitd on tai mahdollisesti tulee
kohteena oleville rekisterdidyille. REDUssa on kdytossa riskiasteikko:

ei riskia,
vahainen,
kohtalainen ja
korkea riski.

Arvioinnissa tarkastellaan tapahtunutta tietoturvaloukkausta rekisterdidyn vapauksien ja oi-
keuksien nakokulmasta. Ei riskia -tapauksia ovat mm. sellaiset tapaukset, joissa on kyse
muusta, kuin henkilotietojen kasittelyn tietoturvaloukkauksesta.

Arvioinnin tekemiseksi tietosuojavastaava tai tietosuoja-asiantuntija pyytaa tarvittaessa lisatie-
toja ilmoittajalta, kasittelytoiminnosta vastaavalta johdolta, yhteyshenkil6lta, ICT-palveluista,
henkil6tietojen kasittelijalta ja/tai rekisteroidylta. Riskin taso voi kasittelyn aikana muuttua
(nousta tai laskea) sen mukaan, mité tietoa tietoturvaloukkauksesta on saatu.

Riskin taso maarittaa ne toimenpiteet, joihin REDUssa on ryhdyttava. Kaikki tietoturvalouk-
kaukset, lukuun ottamatta "ei riskid” -tapaukset, kirjataan REDUn tietosuojapoikkeamat ja tie-
toturvaloukkaukset tiedostokirjastoon “tietoturvaloukkauksina”. Kaikki korkean riskin tapauk-
set ilmoitetaan Tietosuojavaltuutetun toimistoon ja rekisteroidyille ja jos kyse on kyberiskusta,
tehddan myos ilmoitus Kyberturvallisuuskeskukselle ja rikostapauksessa myos Poliisille.

Kohtalaisen riskin tapauksissa kdytetdan tapauskohtaista arviointia, tayttyyko ns. ilmoituskyn-
nys. Tietosuojaviranomainen on antanut esimerkkeja, milloin tulee ilmoitus tehda ja milloin
sitd ei tarvitse tehda.

Lisatietoa: https://tietosuoja.fi/tietoturvaloukkaukset

Esimerkkiluettelo (Viitattu 31.10.2022)
https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvalouk-
kauksista/754c16aa-152e-4f15-a458-d1579c5ea4b2/Esimerkkej%C3%A4+tietoturvalouk-
kauksista.pdf?t=1536128589000v



https://tietosuoja.fi/tietoturvaloukkaukset
https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauksista/754c16aa-152e-4f15-a458-d1579c5ea4b2/Esimerkkej%C3%A4+tietoturvaloukkauksista.pdf?t=1536128589000v
https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauksista/754c16aa-152e-4f15-a458-d1579c5ea4b2/Esimerkkej%C3%A4+tietoturvaloukkauksista.pdf?t=1536128589000v
https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauksista/754c16aa-152e-4f15-a458-d1579c5ea4b2/Esimerkkej%C3%A4+tietoturvaloukkauksista.pdf?t=1536128589000v
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3.7.6 Tietoturvaloukkauksesta ilmoittaminen viranomaisille ja rekisteroidylle

Lyhyesti:

[Imoittaminen viranomaisille:

» Tietoturvaloukkauksen ilmoituksen tietosuojaviranomaiselle tekee aina REDUn tietosuo-
javastaava tai hanen ollessa estyneena varatietosuojavastaava. Hin myos paattaa riippu-
mattomasti tehddanko ilmoitus vai ei.

» Tietoturvaloukkauksesta ilmoitetaan myos Kyberturvallisuuskeskukselle silloin kun siihen
liittyy tietojen kalastelua, palvelunestohydkkays tai niiden yritys.

> Tietoturvaloukkauksesta voidaan myds tehda rikosilmoitus Poliisille, jos selvida, etta se
johtuu rikollisesta toiminnasta.

» Kyberturvallisuustapauksissa lImoittamisesta vastaa Kyberturvallisuuskeskuksella ja Polii-
sille vastaa ensisijaisesti ICT-palvelut.

[Imoittaminen rekisterdidyille:

> Tietoturvaloukkauksesta ilmoittamisesta rekisterdidylle vastaa aina kasittelytoiminnosta
vastaava johto ja/tai yhteyshenkilo.

> Tietoturvaloukkauksesta laajemmin esim. julkisissa viestintdkanavissa tiedottaessa toimi-
taan REDUn viestintdohjeiden mukaisesti.

Tietoturvaloukkauksesta ilmoittaminen tietosuojaviranomaiselle

Tietoturvaloukkauksesta on ilmoitettava ilman aiheetonta viivastysta tietosuojavaltuutetulle
(tietosuojaviranomainen), jos tietoturvaloukkauksesta aiheutuu rekisteréidylle luonnolliselle
henkildlle/henkil6ille oikeuksiin tai vapauksiin liittyvia riskeja.

REDUssa tietosuojaviranomaiselle ilmoittamisesta paattaa riippumattomasti REDUn tietosuoja-
vastaava tietoturvaloukkauksesta saamiensa tietojen, kun han on arvioinut riskien perusteella
ilmoituskynnyksen tayttyneen. Myos kasittelytoiminnosta vastaava johto voi erikseen pyytaa
ilmoituksen tekemista. lImoittaminen tietosuojaviranomaiselle on tarkeaa, koska sita kautta
voi mm. selvitd, ettd kyse on esim. laajemmasta tietoturvaongelmasta esim. tietyn sopimustoi-
mittajan tietojarjestelmassa. Tietoturvaloukkauksesta ilmoittamisesta vastaa REDUn tietosuo-
javastaava tai hanen ollessa estyneena varatietosuojavastaava (Santasportin tietosuoja-asian-
tuntija).

limoitus tietosuojaviranomaiselle on tehtdva 72 tunnin kuluessa siita, kun tieto tietoturva-
loukkauksesta on saatu. REDUssa katsotaan tieto saaduksi, kun tieto on saapunut arkipaivina
klo 9-15 vilisena aikana. Jos tieto tulee muina aikoina, tieto katsotaan saapuneeksi seuraa-
vana arkipaivana viimeistaan klo 9 alkaen. limoitus voidaan antaa myds alustavana 72 tunnin
sisallad ja myéhemmin tdydentaa.

IImoituksen tekemisesta on ohjeet https://tietosuoja.fi/tietoturvaloukkaukset -sivulla.

Tietoturvaloukkauksesta ilmoittaminen Kyberturvallisuuskeskukselle.
Tietoturvaloukkauksesta ilmoitetaan myds Liikenne- ja viestintavirasto Traficomin Kyberturval-
lisuuskeskukselle, kun tietoturvaloukkaukseen liittyy tietojen kalastelua, palvelunestohyokkays
tai niiden yritys. Naita tapauksia ovat mm:

- tietojen kalastelu tai sen yritys,

- palvelunestohyodkkays tai sen yritys,

- haittaohjelma,

- tietomurto,

- tietovuoto,


https://tietosuoja.fi/tietoturvaloukkaukset
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- roska- tai huijauspostin leivitysta,
- huijauspuheluja.

Naissa tapauksissa on yleensd myos kyse rikollisesta toiminnasta, joten asiassa tehdaan rikosil-
moitus Poliisille. Kyberturvallisuuskeskukselle ilmoittamisesta REDUssa organisaationa vastaa

ICT-palvelut. llImoituksen voi myos tehda kuka tahansa yksityishenkilona.

Lisatietoa: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

Kyberturvallisuusilmoituksen antamiselle ei ole sdddettya maaraaikaa, mutta suositeltavaa on
antaa ilmoitus samassa yhteydessa, kun tietoturvaloukkauksesta ilmoitetaan tietosuojaviran-

omaiselle. Ndin eri viranomaiset saavat tiedon asiasta ja voivat myds yhdessa selvittaa asiaa ja
auttaa rekisterinpitajaa.

Tieturva- ja tietosuojarikosilmoituksen tekeminen Poliisille

Mikali tietoturvaloukkaukseen liittyy selkea tuottamuksellisuus ja rikos, asiasta tehdaan myds
rikosilmoitus. Lahtokohtaisesti talléin on kyse edella esitetysta kyberrikollisuudesta tai tuotta-
muksellisesta henkilotietojen kasittelyssa tapahtuneesta tietosuojarikoksesta, esim. tahalli-
sesta henkilttietojen levittamisesta, tietojen urkkimisesta jne. Rikosilmoituksen tekeminen
mahdollistaa, etta Poliisi voi aloittaa rikoksen tutkinnan.

REDUssa organisaation puolesta rikosilmoituksen tietoturvaloukkaustapauksessa tekee ICT-
palvelut yhdessa kasittelytoiminnasta vastaavan johdon kanssa. Myos tietosuojavastaava tai
tietosuoja-asiantuntija voi esittda tai antaa neuvoa kasittelytoiminnasta vastaavalle tai hanen
esihenkilolleen rikosilmoituksen tekemiseksi.

Lisatietoa: https://poliisi.fi/tee-rikosilmoitus

limoitus rekisteroidyille

Mikali rekisterdidyn eli REDUn opiskelijan, asiakkaan, yhteistyokumppanin tai henkilokunnan
oikeuksiin ja vapauksiin liittyy korkeaa riskia, tietoturvaloukkauksesta on ilmoitettava jokaiselle
rekisteroidylle, jota tietoturvaloukkaus koskee.

IImoitus rekisteroidylle on tehtava mahdollisimman pian, mikali rekisterdity voi omin toimin
estda tai vahentaa hanelle siitd aiheutuvaa haittaa ja vahinkoa. Esim. henkild voi vaihtaa palve-
luissa kdyttamiansa salasanoja, sulkea luottokortin tms. Rekisterdidylle ilmoittaminen voi myoés
auttaa asian selvittamisessa.

IImoitus tietoturvaloukkauksesta rekisterdidylle tehdaan aina kohdennetusti ko. henkildille,
mikali se on mahdollista. lImoittamisessa kdytetdadan REDUn rekisterissa olevia henkilokohtaisia
sahkopostiosoitteita tai puhelinnumeroja (tekstiviestilld). Mikali kohdennettu henkilékohtai-
nen viestinta ei ole mahdollista, kdytetaan yleisia viestikanavia, esim. intraa, verkkosivuja, so-
mekanavia tai tiedotusvalineita. Viestinnassa voidaan myos yhdistaa kohdennettua ja yleista
viestintaa esim. siten, etta yleisella viestikanavalla kerrotaan yleisesti mitd on tapahtunut ja
ilmoitetaan, etta tietoturvaloukkauksen kohteena oleville ilmoitetaan erikseen, etta juuri he
ovat kohteena.

IImoituksen rekisterdidylle tekee REDUssa lahtokohtaisesti aina kasittelytoiminnosta vastaava
johto tai hdnen nimedmansa kasittelytoiminnon yhteyshenkil. llmoittamisessa noudatetaan
REDUn viestintdohjeistusta ja viestintavaltuuksia.


https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://poliisi.fi/tee-rikosilmoitus
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Kiireellisessa tilanteessa, milloin se on valttamatonta tietosuojariskin ja sen vaikutusten vahen-
tamiseksi, ilmoituksen voi antaa myos esim. ICT-palvelut suoraan.

REDUn tietohallinto ja ICT-palvelut voi ryhtyd myds tarvittavaan tietoturvatoimenpiteisiin valit-
tomasti, kun tieto loukkauksesta on tapahtunut, esim. sulkea ja rajata kayttdoikeuksia tai tieto-
liikennettd, vaihtaa salasanoja tai palauttaa varmuuskopioista mahdollisia muuttuneita tai
muutettuja tietoja takaisin. Paatoksen ndihin turvaamistoimiin tekee tietohallinnosta tai ICT-
palveluista vastaava.

Mikali tietoturvaloukkauksessa on kyse LUC-konserniyhteistydssa yhdessa tuotettavasta palve-
lusta, ilmoittamisessa otetaan huomioon, mita LUC-tietoturvasopimuksessa on osapuolten kes-
ken sovittu.

3.7.7 Tietoturvaloukkauksen dokumentointi

REDUn tietosuojavastaava ja Santasportin tietosuoja-asiantuntija pitavat kirjaa tietoturvalouk-
kauksista ja ne diarioidaan. Loukkaukset kirjataan REDUn tietosuojapoikkeamat ja tietoturva-
loukkaukset -luetteloon. Luetteloon kirjataan myos tapauskohtaiset viranomaisten diaarinu-
merot.

Taman lisaksi kaikista kohtalaisen ja korkean riskin tietoturvaloukkaukset ja mita niissa on
tehty, dokumentoidaan vaiheittain (kasittelypaivakirja). Dokumentoinnista vastaa REDUn tieto-
suojavastaava tai Santasportin tietosuoja-asiantuntija. Dokumentteihin liitetdan kaikki kasitte-
lyn viranomaisviestit ja tiedotteet rekisteroidyille.

Luettelon ja tietoturvaloukkauksen dokumentaatio ovat osa rekisterinpitdjan osoitusvelvolli-
suutta (kts. kohta 2.9).

3.8 Tietosuojan toteutumisen seuranta ja valvonta REDUssa

3.8.1 Tietosuojan jatkuva valvonta

REDUn tietosuojavastaava, Santasportin tietosuoja-asiantuntija ja REDUn tietosuojaryhma seu-
raavat tietosuojasdantdjen ja REDUn antamien ohjeiden ja sopimusten noudattamista ja tuo-
vat esiin havaitsemiaan tai tietoonsa saamiaan puutteita ja tietosuojapoikkeamia kasittelytoi-
minnasta vastaavalle johdolle ja yhteyshenkiloille.

Tietosuoja-asioita kasitelladn myods saannollisesti ja dokumentoidusti (kuukausittain) REDUn
tietosuojaryhmassa. Tyoryhman tehtavista tarkemmin kohdassa 3.3 seka tyoryhman toimeksi-
anto/nimittamispaatoksessa.

Tyoryhman kokouksista laaditaan muistiot, jotka myos osaltaan ovat osa rekisterinpitajan osoi-
tusvelvollisuutta.
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3.8.2 Tietosuojan johdon katselmukset

REDUn johto katselmoi tietosuojan tilanteen vahintaan kerran vuodessa. Katselmuksen valmis-
telee tietosuojavastaava yhdessa tietosuojaryhman kanssa.

Katselmukseen osallistuu REDUn johtoryhma ja tytaryhtididen toimitusjohtajat sekd REDUn
tietosuojaryhman jasenet. Katselmukseen voidaan kutsua myds muita henkildita. Katselmuk-
sen ajankohdasta seka siihen muista kutsuttavista henkilosta paattda REDUn johtoryhma.

Katselmuksessa REDUn tietosuojavastaava raportoi johdolle tietosuojan tilanteen edelliselta
tarkastelujaksolta. Raportoinnissa esitetdan maarallisesti mm. tietosuojapoikkeamien ja tieto-
turvaloukkausten maara ja laatu seka kasittelytilanne.

Katselmuksesta laaditaan raportin lisdksi muistio, johon kirjataan katselmukseen osallistunei-
den ja katselmoitujen asioiden lisdksi katselmuksessa mahdollisesti esille nousseet tietosuojan
kehittamiskohteet ja -tarpeet. Muistion pohjalta paivitetadan REDUn tietosuojan kehittamis-
suunnitelma. REDUn johto (johtoryhma) paattaa erikseen kehittdmissuunnitelmasta.
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Lahteet

EU:n Yleinen tietosuoja-asetus, Euroopan parlamentin asetus 2016/679 luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa sekd niiden vapaasta liikkuvuudesta.
Viitattu 29.4.2025: https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI

Julkisuuslaki, Laki viranomaisten toiminnan julkisuudesta 621/1999
Viitattu 29.4.2025: https://www.finlex.fi/fi/laki/ajantasa/1999/19990621

REDUn Hallintosaanto 1.1.2024, Rovaniemen koulutuskuntayhtyma REDU.
Viitattu 29.4.2025: https://redu.fi/media/tietoa-redusta/paatoksenteko/saannot-ja-ohjeet/redu-hallinto-
saanto-2024-versio-3-s.pdf

REDU Konserniohje 15.6.2021, Rovaniemen koulutuskuntayhtyma REDU
Viitattu 29.4.2025: https://redu.fi/media/tietoa-redusta/paatoksenteko/saannot-ja-oh-
jeet/REDU%20konserniohje%2015.62021%20(versio-2).pdf

Rikoslaki 39/1889.
Viitattu 29.4.2025: https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001

Tiedonhallintalaki, Laki julkisen hallinnon tiedonhallinnasta 906/2019
Viitattu 29.4.2025: https://www.finlex.fi/fi/laki/ajantasa/2019/20190906

Tietosuoja-asetus, kts. EU:n Yleinen tietosuoja-asetus.

Tietosuojalaki 1050/2018.
Viitattu 29.4.2025: https://www.finlex.fi/fi/laki/ajantasa/2018/20181050

Tietosuojavaltuutetun toimisto, Kayttotarkoitussidonnaisuus
Viitattu 29.4.2025: https://tietosuoja.fi/kayttotarkoitussidonnaisuus

Tietosuojavaltuutetun toimisto, Lainmukaisuus, asianmukaisuus ja lapindkyvyys
Viitattu 29.4.2025: https://tietosuoja.fi/lainmukaisuus-asianmukaisuus-lapinakyvyys

Tietosuojavaltuutetun toimisto, Luottamuksellisuus ja turvallisuus
Viitattu 29.4.2025: https://tietosuoja.fi/luottamuksellisuus-ja-turvallisuus

Tietosuojavaltuutetun toimisto, Osoitusvelvollisuus
Viitattu 29.4.2025: https://tietosuoja.fi/osoitusvelvollisuus

Tietosuojavaltuutetun toimisto, Sailytyksen rajoittaminen
Viitattu 29.4.2025: https://tietosuoja.fi/sailytyksen-rajoittaminen

Tietosuojavaltuutetun toimisto, Tietosuojaperiaatteet
Viitattu 29.4.2025: https://tietosuoja.fi/tietosuojaperiaatteet

Tietosuojavaltuutetun toimisto, Tietosuojavastaavat
Viitattu 29.4.2025: https://tietosuoja.fi/tietosuojavastaavat

Tietosuojavaltuutetun toimisto, Tietojen minimointi
Viitattu 29.4.2025: https://tietosuoja.fi/tietojen-minimointi

Tietosuojavaltuutetun toimisto, Tietojen tasmallisyys
Viitattu 29.4.2025: https://tietosuoja.fi/tietojen-tasmallisyys

Tietosuojavaltuutetun toimisto, Tietoturvaloukkaukset
Viitattu 29.4.2025: https://tietosuoja.fi/tietoturvaloukkaukset

Tietosuojavaltuutetun toimisto, Vaikutustenarviointi
Viitattu 29.4.2025: https://tietosuoja.fi/vaikutustenarviointi
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LITE 1:

Kasitteiden maaritelmia

Rekisteroity
Rekisteroity on luonnollinen tunnistettu tai tunnistettavissa oleva henkilé (ihminen), jonka
henkilotietoja kasitellaan.

Rekisterinpitaja

Rekisterinpitdja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja milla ta-
valla henkilotietoja kasitelladn. Rekisterinpitadja voi olla esimerkiksi jasenistaan tietoja keraava
vhdistys, potilastietoja kasitteleva sairaala, verkkokauppa tai sosiaalisen median palvelu.

Henkilotieto
Henkilotiedoilla tarkoitetaan luonnolliseen tunnistettuun tai tunnistettavissa olevaan henki-
166n eli rekisterodityyn liittyvida mita tahansa tietoja.

Henkil6a pidetaan tunnistettavana, jos hanet voidaan suoraan tai epasuorasti tunnistaa esim.

nimen, henkilotunnuksen, ID-numeron, sijaintitiedon, verkkotunnistetietojen taikka yhden tai

useamman héanelle tunnusomaisen fyysisen tai fysiologisen, geneettisen, psyykkisen, taloudel-

lisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Tallaisia henkilén tunnistettavuus tietoja

ovat esimerkiksi:

- nimi,

- henkilétunnus (HETU),

- henkilbnumero, ID-numero,

- opiskelijanumero,

- sahkopostiosoite,

- puhelinnumero,

- sijaintitieto (esim. kotiosoite tai paikannustieto),

- verkkotunnistetiedot (esim. ip-osoite),

- yksi tai useampi henkil6a koskeva tunnusomainen fyysinen, geneettinen, psyykkinen, talou-
dellinen, kulttuurinen tai sosiaalinen tekija (esim. valokuva, sormenjalki, hiusten-, silmien-,
ihonvari, video- tai danitallenne).

Myos silloin, kun esim. julkisia tai kaikkien nahtavilla olevia tietoja yhdistelemalla on jalkika-
teen mahdollista tunnistaa yksildida henkild, kyse on henkil6tietojen kasittelysta. Esim. tietyn
koulutuksen ryhman ainoa toista sukupuolta oleva, maahanmuuttaja, eri-ikdinen tms.

Mikali kasiteltavista henkilotiedoista poistetaan pysyvasti kaikki sellaiset tiedot, joilla henkild
voidaan yksildidysti tunnistaa (tietojen muuttaminen anonyymeiksi), voidaan henkilotietojen
kasittelyssa poiketa siten, kun tietosuoja-asetuksessa ja tietosuojalaissa on tarkemmin saa-
detty. Mikali kuitenkin sailytetdaan jossain, esim. rinnakkaisessa luettelossa tieto henkilon tun-
nistamiseksi, kyse on edelleen henkilotietojen kasittelysta eli pseudonymisoidusta henkil6tie-
tojen kasittelysta.

Erityiset henkilotietoryhmat ja arkaluonteiset tiedot

Tietosuoja-asetukseen 9 artiklassa seka Tietosuojalain (1050/2018) 6 §:ssé on saadetty ns. eri-
tyisista henkilotietoryhmista (arkaluonteiset henkilotiedot). Naiden tietojen kasittely on 1ahto-
kohtaisesti kiellettya.


https://www.finlex.fi/fi/laki/alkup/2018/20181050

Erityisia henkilotietoryhmia, joiden kasittely on kielletty:

rotu tai entinen alkupers,

poliittiset mielipiteet,

uskonnollinen tai filosofinen vakaumus,

ammattiliiton jasenyys,

terveytta koskevat tiedot,

seksuaalista suuntautuminen ja kdyttaytyminen,

geneettisid ja biometrisia tietoja henkilén tunnistamista varten.

Naita tietoja on suojeltava erityisen tarkasti, koska niiden kasittely voi aiheuttaa huomattavia
riskeja henkilon perusoikeuksille ja -vapauksille.

N&ita tietoja voidaan kuitenkin kasitella niissa tapauksissa, joista on sdddetty Tietosuoja-ase-
tuksen 9 artiklan 2 kohdassa seka Tietosuojalain 1050/2018 6 §:ssd. Naita ovat mm:

Kun rekisterdity on antanut nimenomaisen suostumuksen kyseisten henkilotietojen
kasittelyyn.

Kun kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintarkeiden etujen
suojaamiseksi tilanteessa, jossa rekisterodity on fyysisesti tai juridisesti estynyt anta-
masta suostumustaan.

Kun henkil6tietoja kasitelldan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoi-
mintaan liittyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteisén
laillisen toiminnan yhteydessa ja ne suojataan asianmukaisesti. Kasittely voi koskea
vain yhteison jasenid, entisia jasenia tai henkildita, joilla on yhteis66n sdannolliset, yh-
teison tarkoitukseen liittyvat yhteydet. Tietoja ei saa luovuttaa yhteison ulkopuolelle
ilman suostumusta.

Kun kasittely koskee henkilotietoja, jotka rekisterdity on nimenomaisesti saattanut jul-
kisiksi esimerkiksi julkaisemalla ne verkkosivuillaan.

Kun kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
Lisaksi kasittely on mahdollista aina, kun tuomioistuimet suorittavat lainkayttotehtavi-
aan.

Seuraavissa tapauksissa eritysten henkilétietoryhmien tietojen kasittely ei ole mahdollista suo-
raan asetuksen perusteella, vaan se edellyttaa lisdksi tarkentavaa sadntelya tai muuta menet-

telya:

Kun kasittely on tarpeen rekisterinpitajan tai rekisteroidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tyooikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla
siltd osin, kun se sallitaan unionin oikeudessa tai jasenvaltion lainsdadannossa tai tyo-
ehtosopimuksessa. Tassa yhteydessd on myods sdadettdva toimenpiteista, joilla suoja-
taan rekisterdidyn perusoikeudet ja edut.

Kun kasittely on tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden tai
jasenvaltion lainsaadannon nojalla. Kasittelyn mahdollistavan saantelyn tulee olla oike-
assa suhteessa kasittelyn tavoitteeseen nahden, ja siina tulee noudattaa keskeisilta
osin oikeutta henkilétietojen suojaan. Tdssa yhteydessa on myos saddettava toimenpi-
teistd, joilla suojataan rekisterdidyn perusoikeudet ja edut.

Kun kasittely on tarpeen ennaltaehkaisevaa terveydenhuoltoa, tyéterveydenhuoltoa,
tyokyvyn arviointia, ladketieteellisia diagnooseja, terveys- tai sosiaalihuollollista hoitoa
tai terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten unionin oi-
keuden, jasenvaltion lainsadadannon tai terveydenhuollon ammattilaisen kanssa tehdyn
sopimuksen mukaisesti. Edellytyksena on, etta tietoja kasittelee vain ammattilainen tai
henkild, jolla on lakisaateinen salassapitovelvollisuus.
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e Kun kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi sellaisen unio-

nin oikeuden tai jasenvaltion lainsdaadannon perusteella, jossa sdaddetdaan myds rekiste-

roidyn oikeuksia ja vapauksia suojaavista toimenpiteista, erityisesti salassapitovelvolli-
suudesta.

e Kun kasittely on tarpeen yleisen edun mukaista arkistointia, tieteellista ja historiallista
tutkimusta tai tilastointia varten tietosuoja-asetuksen mukaisesti unionin oikeuden tai
jasenvaltion lainsaadannon nojalla. Kasittelyn mahdollistavan sdaantelyn tulee olla oike-
assa suhteessa kasittelyn tavoitteeseen nahden, ja siina tulee noudattaa keskeisilta
osin oikeutta henkil6tietojen suojaan. Tdssa yhteydessa on myos sdadettava toimenpi-
teistd, joilla suojataan rekister6idyn perusoikeudet ja edut.

Henkil6tunnus (HETU) ja henkil6n tunnistaminen

Henkilotunnuksen kasittelyssa on oltava erityisen huolellinen. Henkil6tunnusta voidaan kayt-
taa silloin, kun se on tarpeen henkildn yksildimiseksi ja muita yksildimiseen kadytettadvissa olevia
tunnuksia ei ole. Esim. jos kaytettavissa on muu henkilon yksildiva ID-, opiskelija- tai asiakasnu-
mero, henkildtunnusta ei tarvita.

Henkilotunnuksen kaytosta on erikseen sdddetty Tietosuojalain 1050/2018 29 §:ss&. Laissa on
tarkennettu mm. missa tilanteissa henkilétunnusta voidaan kasitella. Esim. jos yksityishenki-
I6lle myydaan luotolla (laskutuksella), voidaan tieto velvoittaa antamaan. Mikali henkil6tun-
nusta kdytetdaan henkilorekisterissa, sita ei saa tulostaa tai merkita rekisterista otettuihin tulos-
teisiin ja otteisiin, ellei sille ole ko. tulosteessa tarvetta henkilon yksildimiseksi. Esim. henkillle
toimitettavassa laskussa ei henkildtunnusta tarvita, koska laskun maksamisessa sita ei tarvita.

Palvelussuhteen sopimuksissa, koulutussopimuksissa ja oppisopimuksissa henkil6tunnuksen
kirjaaminen on tarpeen henkilon yksildimiseksi, silld sitd tarvitaan henkilon yksildimiseksi mm.
palkkojen ja verojen maksamiseen, mahdollisten tyépaikan turvallisuusselvitysten yms. teke-
misessa.

Henkildtunnusta tai sen loppuosaa ei esim. saa kysya suullisesti tai kirjallisesti henkil6lta siten,
etta sivullisten on mahdollista saada se tietoonsa esim. asiakaspalvelutilanteessa.

Niissa tilanteissa, missa henkilotunnuksen kaytté on perusteltua tietosuojalain perusteella,
suositeltavin tapa on, etta henkild esittda henkilotunnuksen sisaltavan henkilokortin, ajokortin
tai kuvallisen Kela-kortin, josta kasittelija voi sen kirjata ja samalla varmistaa henkil6llisyyden.

Henkil6tietojen kasittely

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen kerdamista, sailyttamista, kayt-
104, siirtamista ja luovuttamista. Henkilotietojen kasittelya on myds muista kuin omista henki-
|otiedoista keskustelu tai niiden kysyminen suullisesti tai kirjallisesti Henkilotietojen kasittelya
on myds suullisten tai kirjallisten henkildtietojen kdantaminen tai tulkkaaminen. Kaikki henkil6-
tietoihin kohdistuvat toimenpiteet henkildtietojen kasittelyn suunnittelusta henkilétietojen
poistamiseen ovat henkilotietojen kasittelya.

Henkilotietojen kasittelyyn sisaltyy tietojen kasittelyn koko tiedon elinkaari kerdamisesta havit-
tamiseen. HenkilGtietojen kasittelymuotoja ovat: tietojen keradaminen, tallentaminen, jarjesta-
minen, jasentdaminen, sdilyttdminen, muokkaaminen, muuttaminen. Kasittelyyn kuuluvat myos
henkilotietojen haut, kyselyt, tietojen luovuttamiset, siirtdmiset, levittamisen ja saataville aset-
taminen (julkaisu), tietojen yhteensovittaminen ja yhdistdminen, rajoittaminen, poistaminen
seka tuhoaminen.



Henkil6tietojen kasittelija

Tietosuojalainsaadanndssa henkilotietojen kasittelijalla tarkoitetaan luonnollista henkil63 tai
oikeushenkilda, viranomaista, virastoa tai muuta elinta, joka kasittelee rekisterinpitdjan rekis-
teroityjen henkilotietoja rekisterinpitdjan lukuun, mutta joka ei ole suoraan rekisterinpitdjan
johdon alaisuudessa toimiva. Henkilotietojen kasittelija on siis rekisterinpitdajaan nahden ulko-
puolinen taho esim. sopimustoimittaja.

Henkilotietojen kasittelijana toimivat kdytannossa myos rekisterinpitdjan henkilékuntaan kuu-
luvat, mutta koska he ovat rekisterinpitajan johdon alaisuudessa, heidat ovat tietosuojalainsaa-
ddannon nakokulmasta “rekisterinpitajaa”.

Henkil6rekisteri

Henkilorekisteri muodostuu henkil6tietojen tietojoukosta eli useammasta kuin yhden henkilén
henkilotiedoista. Tietosuoja-asetuksessa henkilorekistereista kdytetdan kasitettd henkilotieto-
jen tietojoukko, mutta selvyyden vuoksi tassd ohjeessa kaytetddn vakiintunutta kasitettd hen-

kilorekisteri.

Henkilotiedoista muodostuu henkilérekisteri aina silloin, kun samassa tietojarjestelmassa, tie-
dostossa, luettelossa, kortistossa, mapissa tms. kootaan ja sdilytetdan samaa kayttotarkoitusta
tai kayttotarkoituksia varten useiden eri henkildiden henkil6tietoja.



LITE 2:

Tietosuojan huoneentaulu

Henkilotietojen kasittely on kyseessa, kun kasitellddn yhden tai useamman suoraan tai valilli-
sesti tunnistettavissa olevan henkilén henkil6tietoja manuaalisesti tai sahkoisesti.

Henkilotietojen kasittelija vastaa, ettd han noudattaa tietosuojasta annettua lainsdadantoa
seka REDUn tietosuoja ja tietoturvaohjeistusta. Henkil6 saa kasitella vain niita henkilotietoja,
jotka kuuluvat hdanen tyotehtaviinsa ja vain niihin kdyttotarkoituksiin, joihin tieto on keratty
ja henkilorekisteri koottu.

Seuraavassa yleisia henkilttietojen kasittelya koskevia ohjeita:

- Henkilotietojen kasittelijoita koskee vaitiolovelvollisuus. Henkilotietoja ei saa luovuttaa eika
millaan tavalla ilmaista, suoraan tai epasuorasti niiden sisalt6a ulkopuolisille.

- Henkilotietojen kasittelyssa on otettava huomioon tietoturva eli ettei missaan kasittelyn vai-
heessa tiedot eivat ole sivullisten nahtavilla, kuultavilla tai millaan tavalla saatavilla. Henki-
|otietoja sisaltdvat tulosteet ja tiedostot on sailytettava ja hdvitettava asianmukaisesti tieto-
turvallisesti.

- Henkilotiedoista ei saa kasitella keskustellen sellaisessa paikassa, jossa sivullisten on mah-
dollista kuulla keskustelu, ei mydskaan ilman nimea. Sivullinen kuulija voi yhdistaa kuule-
mansa henkilotiedot tietojen seka niista keskustelevien henkildiden perusteella tiettyyn tun-
nistettavaan henkiloon (rekisterdityyn).

- Henkil6tietoja sisaltavia tulosteita, tiedostoja yms. on sdilytettdva lukitussa huoneessa tai
kaapissa tai ne on teknisesti suojattava tai salattava siten, ettei sivullinen nae niita tai paase
niihin kasiksi silloin, kun ne eivat ole kasittelijan valvonnassa. Jos tietoja kasitelladan sahkoi-
sesti tydasemalla, on varmistettava, ettei sivullinen padse ndakemadan nayttoa ja tybasema
lukitaan, kun se ei ole enda valvonnassa.

- Erityisen varovainen pitaa olla, kun kuljettaa tai lahettda henkilotietoja sisaltavia asiakirjoja.
HenkilGtietoja sisdltavia tietoja ja tiedostoja ei saa lahettda salaamattomina sdahkopostilla,
mikali sahkoposti [ahetetdan REDUnN sdahkopostijarjestelman ulkopuolelle.

- Henkil6tietoja sisaltavia tiedostoja ei saa tallentaa tai ottaa niista kopioita suojaamattomalle
ulkopuoliselle tallennusmedialle (USB-tikku, CD-ROM tms.).

- Kirjepostissa on kaytetta suljettua kirjekuorta, jonka lapi henkil6tiedot, vastaanottajan osoi-
tetietoja lukuun ottamatta, eivat ole nakyvissa.

ICT-palvelut antaa lisatietoa tietoturvallisista henkilotietojen ldhettamis- ja tallentamisratkai-
suista.

REDUn henkilékuntaan kuuluvalla henkilotietojen kasittelijalla on oikeus ja velvollisuus kieltdy-
tya kasittelemasta henkilotietoja johdon, esihenkilon tai muun henkildkunnan pyynnosta tai
maarayksesta silloin, kun ko. kasittelyssa rikottaisiin voimassa olevaa tietosuojalainsdadadantoa
tai REDUn ohjeistusta. Tallaisesta saadosten ja ohjeiden vastaisesta henkilotietojen kasittelyn
ohjeistamisesta tai sen pyynnosta tai maaraamisesta on ilmoitettava tietosuojavastaavalle.

Henkilotiedon kasittelijaa ei saa erottaa, siirtaa tydtehtdvasta toiseen tai antaa kurinpitoran-
gaistusta, silla perusteella etta han on kieltaytynyt toimimasta tietosuojasadaddsten ja -ohjei-
den vastaisesti ja ettd han on ilmoittanut asiasta tietosuojavastaavalle tai tietosuojaviranomai-
selle.
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