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Avainten (iLoq) haltija- ja kayttotietojen kasittely

Tassa tietosuojaselosteessa kerromme, miten kasittelemme henkilotietoja. Talla selosteella informoimme rekiste-
roitya (jatkossa Sinua) siitd, miten kasittelemme henkil6tietojasi ja mita oikeuksia Sinulla on ja miten voit kayttaa
oikeuksiasi. Selosteen sisallosta, rekisterdidyn oikeuksista jne. on sdddetty EU:n Tietosuoja-asetuksessa 2016/679.

Henkilotietojen kasittelylla tarkoitetaan toimintaa, joita kohdistetaan luonnollisen henkilén esim. Sinun henkil6-
tietoihin tai henkilotietoja sisaltaviin tietojoukkoihin. Henkil6tietojen kasittely voi tapahtua tietojarjestelmissa tai
manuaalisesti esim. paperilla tai keskustellen. Henkil6tietojen kasittely sisdltdd mm. tietojen kerdamisen, tallenta-
misen, jarjestamisen, sailyttdmisen, muokkaamisen, siirtdmisen, tietojen yhdistamisen, luovuttamisen, julkaisemi-
sen seka myos tietojen poistamisen ja havittamisen.

1. Rekisterinpitaja ja tietosuojavastaava

Rekisterinpitdjan nimi ja osoite:

Rovaniemen koulutuskuntayhtyma (REDU) -konserni
Korvanranta 50

96300 Rovaniemi

Rekisterinpitdjan tietosuojavastaava
Tietosuojaan ja tahan kasittelytoimintaan olevissa kysymyksissa ole ensisijaisesti yh-
teydessa kohdassa 2 esitettyyn rekisterin yhteyshenkiloon.

Tarvittaessa voit olla yhteydessda myos REDUn tietosuojavastaavaan. Hanen nimen ja
yhteystiedot l6ydat redu.fi/tietosuojavastaava -sivulta.

2. Kasittelytoiminnosta vastaavat tulosalue, yksikko tai yhtio

Rovaniemen koulutuskuntayhtyma
Sisdiset palvelut, Kiinteistopalvelut

Vastuullinen johtaja

Kiinteistopaallikko Tuomaala Tapani
Sahkoposti tapani.tuomaala@redu.fi
Puh. 040522 4237

Kasittelytoiminnon tai rekisterin yhteyshenkilé
Kiinteistokoordinaattori Hietanen Tuija
Sahkdposti tuija.hietanen@redu.fi
Puh. 040 843 7602


https://www.redu.fi/tietosuojavastaava
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3. Kasittelytoiminnon tiedot

Kasittelytoiminnon nimi
Avainten (iLoq) haltija- ja kdyttotietojen kasittely.

Kasittelyssa kaytettavan rekisterin tai tietovarannon nimi
iLog dlyavainjarjestelma.

Kasittelyn tarkoitus

Yllapidetdan rekisteria luovutetuista alyavaimista, niiden kayttajista (haltijat) ja kdyt-
tooikeuksista seka tilojen valvonta eli voidaan jalkikateen selvittas, milld / kenen
avaimilla tilan lukkoa on kaytetty.

Kasittelyn oikeusperuste

REDUn kiinteistdjen avaimia luovutetaan ja niita kayttavat REDUn palveluksessa
oleva henkilokunta, opiskelijat, vierailijat, siivous- ja kiinteistohuoltohenkildsto ja
vuokralaiset. Kaytto perustuu henkil6kunnan osalta, opiskelijoiden osalta asiakas-
suhteeseen ja muiden osalta sopimussuhteeseen.

Henkil6tietojen sailytysaika

Alyavinten haltijatietoja séilytetdan avaimen haltija-aika + 5 vuotta. Lukkorungot sii-
lyttavat 500 viimeisimman avaimen kayton tietoja. Normaalissa tyohuonekaytossa
tama tarkoittaa 3—12 kk tiedot, riippuen paivittaisista lukitusmaarista.

4. Rekisteroidyt

Kasittelytoiminnossa kasitelladn seuraavien henkiléryhmien tietoja:

REDUn henkilokunta, opiskelijat, Wellevin asiakkaat, asuntoloissa asuvat seka sii-
vous- ja kiinteistonhoitopalveluja tuottavat henkil6t. Lisdksi satunnaisesti muut yh-
teistyokumppanien edustajat, esim. rakentajat.

5. Kaisiteltdavat henkilotiedot, niiden ldhteet ja siirto

Alla olevassa taulukossa on esitetty kasiteltdvat henkilotiedot tai henkilotietoryhmat, mista se on saatu eli henki-
|6tiedon ldhde seka mihin se mahdollisesti siirretdan eli henkilétiedon siirron kohde. Taulukko kuvaa yleisella ta-
solla kasittelytoiminnon henkil6tietojen tietovirran.

5.1 Avainten haltijatiedot
ILog-avainten osalta avainten haltija ja kdyttdoikeustietoja hallinnoidaan iLOQ Manager -ohjelmistolla.

Henkilotieto tai Henkilotiedon ldhde Henkilotiedon siirron kohde
henkil6tietoryhma

Henkilon sukunimi ja etunimi Avaimen haltijalta Ei siirreta

Avaimen tunnistetieto (numero) | Virastomestari Alyavaimen tunnistetieto siirtyy

lukkoon avainta kaytettdessa,
kts kohta 5.2.
Avaimen kayttooikeustiedot Virastomestari Ei siirreta
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5.2 Alyavainten kayttétiedot

Alyavaimet ja lukot (iLoq) ovat kiytdssa seuraavissa REDUn kiinteistdissa:

- Rovaniemi, Korvanranta 50,

- Rovaniemi, Jokivayla 9,

- Rovaniemi, Kairatie 75 ja

- Kittila, Levin toimintayksikko, Levisalmi 1

Alyavainjirjestelma mahdollistaa avainten kdyttdoikeuksien keskistyn hallinnan el
avaimen kayttooikeuksia voidaan muuttaa avainta ja lukkoja vaihtamatta. Myos ka-
donnut avain voidaan tehda toimimattomasti.

Jarjestelma mahdollistaa seurata avainten kayttoa lukkokohtaisesti eli mita avainta
on lukossa kaytetty. Jarjestelma mahdollistaa siten tilakohtaisen lukon kadyton val-
vonnan.

Alyavainten kiyttotietoja ei kidyteti henkildiden kulunvalvontaan eiki tydajan
seurantaan. Jarjestelmasta ei ole mahdollista keskistetysti seurata yksittaisen avai-
men (kayttajan) kayttda kaikissa lukoissa, joten jarjestelmaa ei voida kayttaa henki-
[6n kulunvalvonnassa eika tydajan seurannassa.

Henkilétieto tai Henkil6tiedon lahde Henkil6tiedon siirron kohde
henkil6tietoryhma
Avaimen kayttooikeus Alylukkoon on tallennettu tiedot Ei siirreta
avaimista ja niiden kayttooikeuk-
sista.
Avaimen kayttotieto Avaimen kayttaja: Ei siirreta

Alyavaimen tunniste tieto siirtyy
lukkoon avainta kaytettdessa.

Avaimen tunnistenumero on yhdis-
tettavissa avaimen haltijatietoon,
kts kohta 5.1

Kayton ajankohta Avaimen kayttaja. Ei siirreta
Tallentuu avainta kdytettdessa
adlylukossa.

Lukon sijaintieto Lukon fyysinen sijainti. Ei siirreta

(rakennus / tila / ovi)

Lukkokohtaiset avaimien kayttotiedot (lokitiedot) eivat siirry verkkoon / alylukkojar-
jestelman hallinnointisivustolle automaattisesti.

Ne voidaan tarvittaessa lukea erillisella lukulaitteella, joka on toimintayksikdn viras-
tomestarilla kaytossa.
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6. Henkil6tietojen luovutus ja julkaiseminen

Henkil6tietojen luovutus

Tietoja avaimen haltijoista ja dlyavainten kdytosta voidaan lain perusteella luovuttaa
mm poliisiviranomaiselle esim. rikoksen tutkintaan. Myos henkilén esimiehelld on
tarvittaessa oikeus saada tieto mitd avaimia hanen alaisilla on ja mihin tiloihin alai-
sella on paasy.

Alyavainten lukkokohtaisia kiyttotietoja voidaan luovuttaa toimintayksikon tiloista ja
niissa toimivasta toiminnasta vastaavalle johdolle, mikali on tarvetta selvittaa jalkika-
teen esim. turvallisuuteen, tietoturvaan tai tietosuojaan liittyen, ketka ovat kdyneet
tilassa.

HenkilGtietojen siirto EU:n alueen ulkopuolelle
Henkilotietoja ei siirretd EU-alueen ulkopuolelle

Henkil6tietojen julkaisu
Avaimen haltija- ja kdyttotietoja ei julkaista.

7. Tietojarjestelmat, tietoturva ja manuaalinen henkilotietojen kasittely

Tietojarjestelmit ja/tai tietovarannot, joita kiytetdan kasittelytoiminnossa:
iLog-dlyavainjarjestelma

Tietojarjestelmissi ja/tai tietovarannoissa henkilotietojen kasittelyssd varmiste-
taan tietoturva seuraavasti:

Alyavainjarjestelman hallintasivusto kayttaa suojattua verkkoyhteytts ja tietoihin
padsy on rajattu vain niille, jotka tyonsa puolesta tarvitsevat tietoja.

Manuaalinen henkilotietojen kasittely tai asiakirjat, joita kdytetdan henkilotieto-
jen kasittelyssa:

Manuaalisessa kasittelyssa tietoturva varmistetaan seuraavasti:
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8. Rekisterdidyn oikeudet ja niiden kdyttaminen

Tietosuoja-asetuksen mukaan rekisterdityna Sinulla on alla luetellut oikeudet.

1. Saada tietoa henkil6tietojensa kasittelysta

> Tiedot henkil6tietojesi kasittelytoimista I0ydat tassa tietosuojaselosteesta.
Saada paasy tietoihin

Oikaista tietoja

Poistaa tiedot ja tulla unohdetuksi

Rajoittaa tietojen kasittelya

Siirtda tiedot jarjestelmasta toiseen

Vastustaa tietojen kasittelya

Olla joutumatta automaattisen paitéksenteon kohteeksi.

O NGOV RWN

Lisatietoa naista oikeuksista ja miten voit kayttda naita oikeuksia loydat:
redu.fi/tietosuoja/rekisteroidyn-oikeudet -sivulta.

9. Jakelu

Kaikki Rovaniemen koulutuskuntayhtyman alkuperaiset tietosuojaselosteet tallenne-
taan ROKKlI-intraan tietosuojaselosteet -tiedostokirjastoon. Taman lisdksi selosteiden
kopiot ovat saatavilla:

X] REDUn verkkosivut www.redu.fi/tietosuojaselosteet -sivulla



http://www.redu.fi/tietosuoja/rekisteroidyn-oikeudet
http://www.redu.fi/tietosuojaselosteet

